ROMANIA
MINISTERUL AFACERILOR INTERNE

NECLASIFICAT

RAPORT
de evaluare a activitatii desfasurate de catre
Directia Generala de Protectie Interna in anul 2020
- EXTRAS -

Capitolul I — Introducere

Tn arhitectura nationald de securitate, Directia Generald de Protectie Internd, structurd
departamentala specializata a Ministerului Afacerilor Interne, desfdasoard, potrivit legii, activitati
de informatii, contrainformatii si protectie pentru securitatea nationald in domeniile de
competenta ale ministerului.

Directia generala, infiintata in luna noiembrie 2016, prin restructurarea formatului
anterior de organizare, are ca atributii principale, potrivit Ordonantei de Urgenta a Guvernului
nr. 76/2016', protectia personalului, patrimoniului, misiunilor, procesului decizional si
capacitdtii operationale ale MAI, securitatea informatiilor si securitatea ciberneticd la nivelul
ministerului, precum si prevenirea si combaterea tulburdrilor grave ale ordinii publice.

Tn anul 2020, Directia Generald de Protectie Internd (DGPI) si-a definit ca obiectiv
general continuarea procesului de consolidare si extindere a capabilitdtilor institutionale, in
vederea atingerii unui nivel optim de rezilienta si intaririi rolului anticipativ-preventiv al MAI in
planul securitatii nationale, pe palierul de ordine publica.

Tnsd, anul precedent a fost marcat de pandemia de COVID-19, evolutia ascendentd a
riscurilor asociate determinand actualizarea si adaptarea continue a prioritatilor institutionale,
in vederea organizarii unui raspuns imediat, coerent si eficient la provocarile informative
generate de situatia operativa nou creata.

Capitolul Il - Consolidarea capacitatii operationale

Atingerea acestui obiectiv major s-a realizat prin implementarea unor directii de
actiune in mod concomitent, pe mai multe paliere, cu respectarea urmatoarelor principii si
valori, ce formeaza centrul de greutate al culturii organizationale:

¢ Integritate si profesionalism — derularea procesului de selectie si incadrare a
posturilor vacante pe baza unor criterii de integritate; instruirea si pregatirea personalului si
desfasurarea tuturor activitatilor profesionale in concordanta cu acest criteriu;

Y privind infiintarea, organizarea si functionarea Directiei Generale de Protectie Internd a MAI, aprobata cu modificari si
completdri prin Legea nr. 194/2017;
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e Eficienta si operativitate — modernizarea capacitatilor operationale, tehnice si
logistice pentru indeplinirea misiunilor specifice, precum si o administrare eficienta a
resurselor, inclusiv prin prisma asigurarii protectiei personalului propriu la diferite forme de
risc (inclusiv cele generate de situatia epidemiologica actuald);

¢ Flexibilitate si cooperare — configurarea unei structuri suple, care sa permita
alocarea dinamica a resurselor in functie de evolutia situatiei operative si de prioritatile
institutionale, dezvoltarea schimburilor de informatii si a actiunilor in comun cu partenerii
nationali, intra si interinstitutionali, precum si cu cei internationali;

¢ Viziune manageriala si rezilienta — aplicarea coerenta si consecventa a unor politici
manageriale bazate pe principiile planificarii strategice (prin scanarea orizontului previzibil),
predictibilitatii, responsabilizarii palierelor de management intermediare si debirocratizarii,
concomitent cu monitorizarea operativa a mediului extern, in vederea mentinerii si
imbunatatirii capacitatii directiei generale de a furniza in orice conditii serviciile esentiale
prevazute de lege.

+ Principalele directii de actiune in domeniul resurselor umane

Tn baza prevederilor Strategiei de dezvoltare a resurselor umane in DGPI 2018 — 2020,
au fost derulate activitati care au vizat cresterea gradului de ocupare a functiilor vacante si a
nivelului de profesionalism si expertiza detinut de cadrele DGPI, cele mai importante realizari
fiind urmatoarele:

v’ Continuarea demersurilor de reducere a deficitului de personal, prin incadrarea
unor persoane cu o baza profesionala solida si principii etice/deontologice ireprosabile;

v Implementarea planificatd a procesului de pregdtire profesionald, realizandu-se, in
contextul restrictiilor dispuse in vederea limitarii raspandirii infectarilor cu noul coronavirus
SARS-CoV-2, o abordare pro-activa a acestei problematici, prin accesarea activitatilor de
pregatire desfasurate on-line, inclusiv a celor organizate de organisme/agentii europene sau
alte entitati de profil din strainatate.

+ Dezvoltarea capabilitatilor in domeniul informatii — contrainformatii — securitatea
informatiilor

Pentru a asigura functionarea directiei generale in conditii de flexibilitate, eficienta si
operativitate, au fost adoptate masuri care sa vizeze configurarea cadrului de elaborare si
aprobare a documentelor de planificare, organizare si evaluare a activitatii de informatii,
contrainformatii si securitatea informatiilor, fiind create astfel conditiile de coerenta necesare
unei alocari judicioase a resurselor, in functie de obiective, adaptate in timp real la evolutiile
situatiei operative din aria de competenta.

A fost continuata implementarea Strategiei pentru dezvoltarea domeniului OSINT la
nivelul DGPI, cu precadere pe segmentul consoliddrii competentelor specifice (accesarea unor
module de pregatire organizate de catre parteneri ai Comunitatii Nationale de Informatii sau
oferite de structuri europene partenere si crearea unui Ghid privind exploatarea informatiilor
din mediul on-line, destinat pregatirii personalului ce include si un modul de limitare a
amprentei digitale).

De asemenea, au fost intreprinse demersuri in vederea cresterii capacitatii analitice si
diversificdrii produselor informationale, prin augmentarea capacitatilor de fuziune a
informatiilor si a gradului de complexitate, oportunitate si utilitate a materialelor destinate
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informarii beneficiarilor legali, inclusiv prin aplicarea unei lupe hibride asupra datelor
detinute.

+ Dezvoltarea infrastructurii integrate de comunicatii si tehnologie-a informatiei si
asigurarea instrumentelor tehnologice necesare pentru desfasurarea activitatii specifice

Tn anul 2020 a fost continuat procesul de informatizare a activitdtii, urmarindu-se
sporirea performantei si securitatii fluxurilor esentiale de informatii, prin dezvoltarea unor noi
functionalitati.

Concomitent, au fost continuate demersurile de operationalizare a bazelor de date,
de imbunatatire a aplicatiilor software existente, de asigurare a unei reziliente sporite a
retelelor informatice, prin instalarea si configurarea de noi echipamente ce au contribuit la o
mai buna gestionare a documentelor electronice, precum si de optimizare si extindere a
sistemelor de comunicatii la distantd, urmarindu-se asigurarea permanentd, in conditii
optime, a fluxului informational intre structurile DGPI.

+ Optimizarea interoperabilititii DGPI cu structurile din cadrul MAI, CNI si sistemul
national de aparare si dezvoltarea cooperarii cu structurile informative si de aplicare a legii
din plan extern

O alta prioritate institutionala a vizat intensificarea schimbului de informatii cu
structurile nationale partenere, precum si dezvoltarea de actiuni comune pe problematici de
interes.

Activitatile derulate au urmarit asigurarea suportului decizional factorilor de
conducere din MAI, prin informarea operativd cu privire la manifestarea unor disfunctii sau
riscuri in planul protectiei interne, precum si derularea, in comun, a unor actiuni preventive.

Cooperarea cu structurile omoloage din statele partenere s-a realizat printr-un schimb
permanent de date si informatii de interes operativ, inclusiv cu sprijinul atasatilor de afaceri
interne/ofiterilor de legatura ai MAI in strainatate.

Totodata, au fost incheiate noi acorduri de cooperare interinstitutionald in domeniul
securitdtii cibernetice si au fost implementate noi solutii de eficientizare a fluxului de transmitere
de date si informatii catre partenerii institutionali.

Capitolul lll - Realizari in domeniile de competenta

% Coordonate ale activitatii de informatii, contrainformatii si securitatea informatiilor

Pe parcursul anului 2020, au fost continuate eforturile institutionale pe segmentul
prevenirii si contracaradrii riscurilor si amenintadrilor la adresa securitatii nationale, cu accent pe
asigurarea integritatii personalului ministerului, consolidarea capacitatii operationale si de
reactie a structurilor MAI in contextul mutatiilor sociale determinate de pandemia de COVID-
19, precum si pe componenta de securitate ciberneticd, concomitent cu protectia
informatiilor clasificate/sistemelor IT&C ale MAI si identificarea si inlaturarea riscurilor ce pot
genera tulburari grave ale ordinii publice.

Efortul informativ a avut ca scop asigurarea unui suport decizional real, prin informarea
cu celeritate a factorilor de decizie din MAI la nivel operational si tactic cu privire la
manifestarea unor disfunctii sau riscuri in planul protectiei interne sau care pot genera
tulburari grave ale ordinii publice, precum si la nivel strategic, prin informarea beneficiarilor
legali de nivel inalt despre amenintari emergente sau fenomene cu impact non-liniar si/sau
cros-sectorial.
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Aceste demersuri au fost concretizate prin transmiterea, catre beneficiarii
institutionali, Tn conformitate cu principiile , need to know” si ,,need/responsible enough to
share”, a unui numar de aproximativ 5.000 de produse informationale.

n raport cu evolutia situatiei epidemiologice generate de pandemia de COVID-19, mai
ales pe fondul caracterului impredictibil al acestei afectiuni, resursele institutiei au fost
directionate in vederea protejdrii personalului MAI, prin identificarea si semnalarea cu celeritate
a riscurilor si vulnerabilitatilor de la nivelul MAI care pot perturba functionalitatea structurilor
din subordine si afecta sandtatea personalului care le incadreaza.

A fost acordata o atentie deosebita eficientizdrii cooperdrii interinstitutionale si
limitarii barierelor birocratice, relevant fiind faptul ca, in baza Ordinului Comandantului
Actiunii, reprezentatii DGPI au participat permanent, in calitate de experti, la activitatea
Centrului National de Combatere si Coordonare a Interventie (CNCCI) si a Centrelor Judetene
(CICCI), pentru a asigura cu celeritate suportul informational necesar pe acest palier.

Problematica COVID-19 a fost monitorizata si din perspectiva modului de transpunere in
mass-media si pe retelele de socializare a manierei de interventie/actiune a fortelor MAI, dar si a
efectelor asupra climatului de ordine si siguranta publica, cu informarea in dinamica a
beneficiarilor legali.

Concomitent, au fost continuate activitatile specifice pe linia descurajdrii
comportamentelor dezadaptative manifestate la nivelul MAI, prin semnalarea timpurie a unor
astfel de conduite, atat in vederea prevenirii aparitiei unor riscuri la adresa imaginii MAI, cat si
pe linia protectiei informatiilor clasificate.

In paradigma eficientizarii modului de utilizare a resurselor alocate, DGPI si-a
indeplinit obiectivele din domeniile ordine publicd si protectie internd prin utilizarea unui
model echilibrat Tn ceea ce priveste activitatile preventive, aflate intr-un raport de
complementaritate cu adoptarea progresiva si proportionala de masuri pentru eliminarea
vulnerabilitatilor specifice la adresa securitatii nationale.

Un liant intre aceste domenii I-a constituit activitatea derulata in vederea contracararii
amenintdrilor hibride si consolidarii rezilientei pe spatiul MAI, problematica ce are un caracter
continuu, in vederea anticiparii si adaptarii structurilor ministerului la natura complexa, puternic
subversiva si schimbatoare a acestei categorii de amenintari.

Desi anul 2020 a fost un an atipic, care a necesitat o reconfigurare a modului de lucru la
nivelul directiei generale, dar si o mobilizare suplimentara pentru a asigura functionalitatea
structurilor MAI angrenate in aplicarea masurilor profilactice pentru prevenirea/contracararea
cazurilor de infectare cu virusul COVID-19, DGPI a reusit sa indeplineasca cu succes prerogativele
MAI de Autoritate Desemnatd de Securitate.

Astfel, principala prioritate a DGPI pe acest palier a vizat asigurarea desfdsurdrii in
bune conditii a activitdtii structurilor MAI angrenate in misiuni impuse de situatia
epidemiologica, cu protejarea informatiilor clasificate gestionate la nivelul ministerului.

Totodata, au fost intensificate activitdtile de monitorizare a infrastructurii cibernetice
a MAI, inclusiv principalele surse de date din nodurile de comunicatii ale MAI, precum si a
capacitatii de raspuns la incidente de securitate IT.

in subsidiar, pentru prevenirea si contracararea faptelor cu implicatii negative la
nivelul diferitelor paliere organizatorice ale MAI, au fost derulate peste 1.500 de activitati
de pregatire si instruire contrainformativa, aproximativ 24.000 de verificari pentru
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acordarea accesului la informatii clasificate si peste 750 de interviuri/discutii sau
intrevederi de securitate.

% Principalele rezultate obtinute in urma activitatilor desfasurate

+¢ Asigurarea contrainformativa a structurilor MAI

Activitatea specifica derulata Tn cursul anului 2020 a condus la identificarea la nivelul
MAI a unor multiple amenintdri, vulnerabilitdti si factori de risc, care aveau potentialul sa
genereze un impact negativ, de amploare, asupra securitatii nationale, precum:

e Afectarea sdnatatii personalului, a misiunilor si capacitdtii operationale ale
structurilor MAI pe fondul nerespectarii masurilor stabilite prin ordinele, dispozitiile si
planurile de masuri emise in contextul epidemiologic generat de evolutia la nivel national a
pandemiei de COVID-19;

e Implicarea personalului MAI in fapte de coruptie, inclusiv prin divulgarea de
informatii clasificate sau nedestinate publicitdtii rezultate din activitatea profesionald, in
vederea sprijinirii unor grupuri de interese, precum si implicarea personalului MAI in activitati
infractionale sau incompatibile cu statutul profesional;

e Afectarea procesului decizional si a capacitdtii operationale a structurilor MAI, pe
fondul legaturilor permanentizate de factorii decidenti cu exponenti ai grupurilor de interese,
in scopul realizarii unor deziderate personale sau de grup, prin folosirea abuziva a autoritatii
publice in exercitarea actului administrativ si de justitie, precum si deturnarea si utilizarea in
interes propriu a instrumentelor institutionale;

e Deficiente grave de naturd logistica, financiard, de resurse umane care afecteaza
capacitatea de actiune si interventie a efectivelor MAI;

+¢ Tulburarea grava a ordinii publice

Impactul implementarii, la nivel national, a masurilor restrictive dispuse in vederea
prevenirii raspandirii virusului SARS-CoV-2, care au implicat limitarea drastica a deplasarilor si
a posibilitatilor de organizare si derulare a unor evenimente/actiuni in spatiul public, au facut
ca riscurile prognozate in domeniul ordinii si sigurantei publice sa inregistreze mutatii
semnificative.

Tn acest context, activitatea de informatii desfisuratd pe acest palier in anul 2020 a
fost influentatd de mdsurile si restrictiile adoptate/impuse in contextul crizei sanitare,
majoritatea activitatilor/evenimentelor de amploare fiind anulate (de ex.: Campionatul
European de Fotbal EURO 2020).

Modificarea situatiei operative cauzata de mutatiile de la nivelul activitatilor
grupurilor autohtone de crima organizata cu profil itinerant a determinat o redimensionare si
reorientare a aparatului informativ al DGPI in scopul gestionarii noilor amenintari la adresa
sigurantei cetatenilor, ofiterii DGPI participand activ in formate de cooperare
interinstitutionale la documentarea activitatilor infractionale violente.

+» Protectia informatiilor clasificate nationale, NATO, UE si a infrastructurilor
cibernetice

Efectele pandemiei de COVID-19 au impus necesitatea unei accelerari a procesului de
digitalizare, astfel ca eforturile DGPI au fost orientate in directia acestor evolutii, fiind
intreprinse activitati sustinute pentru finalizarea procesului de acreditare a retelei informatice
de stocare, procesare si transmitere, in format electronic, de informatii clasificate din clasa
secrete de serviciu pentru mai multe structuri subordonate MAI.
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Avand in vedere mutatiile generate de pandemia de COVID-19 in sfera
infractionalitdtii si a amenintarilor la adresa securitatii nationale, DGPI a intreprins eforturi
sustinute pentru protejarea infrastructurii IT&C a MAI impotriva cresterii semnificative a
numdrului de atacuri cibernetice la nivel national si european. Astfel, structura CERT-INT din
cadrul DGPI a colectat si corelat peste 1.730.000.000 evenimente, din care au fost extrase,
evaluate si stopate peste 10.000 alerte de securitate.

Tn ceea ce priveste activititile complexe derulate de lucratorii directiei generale pe
palierul informatiilor clasificate, au fost eliberate avize pentru peste 10.000 de certificate de
securitate/autorizatii de acces la informatii clasificate secrete de stat si aproximativ 24.000
certificate de securitate/autorizatii de acces la informatii clasificate secrete de serviciu.

Cu ocazia activitatilor de verificare, au fost identificate insa si unele vulnerabilitati ce
puteau genera riscuri la adresa informatiilor clasificate, respectiv situatii ce indicau intr-un
mod rezonabil suspiciunea existentei unor incompatibilitati privind accesul la astfel de date,
motiv pentru care, pentru clarificarea acestora, au fost realizate interviuri/discutii sau
intrevederi de securitate in cazurile considerate absolut necesare.

Totodata, DGPI a pus accent pe activitati de pregadtire si indrumare de specialitate in
domeniul protectiei informatiilor clasificate ale sefilor/membrilor structurilor de securitate, ale
functionarilor de securitate din cadrul entitatilor MAI. Astfel, desi contextul pandemic a impus
limitarea contactelor directe intre persoane, DGP! si-a adaptat activitatea in vederea
indeplinirii rolului institutional preventiv prin furnizarea de pregdtire in formate restrénse, cu
respectarea distantarii sociale, prin prioritizarea zonelor de risc imediat in care instruirile de
specialitate erau absolut necesare, precum si prin concentrarea eforturilor in directia
intocmirii/difuzdrii de materiale de pregdtire (peste 180 activitati de pregatire, instructaje de
securitate, activitati de indrumare-coordonare).

Mai mult, au fost derulate activitati de crestere a capacitdtii de evaluare integratd a
rezultatelor incidentelor de securitate la nivelul structurilor MAI in scopul identificarii cauzelor si
ineficientei politicilor de securitate dezvoltate, fiind realizata indrumarea si coordonarea
permanenta a structurilor/functionarilor de securitate din cadrul entitatilor MAI in procesul de
analizare a documentatiei specifice.

Protejarea informatiilor MAI s-a realizat inclusiv in ceea ce priveste contractele
clasificate ale ministerului cu societdti comerciale, fiind realizate verificarile de securitate
specifice, care au condus la eliberarea a peste 40 avize de securitate industriald.

Tn contextul accentudrii riscurilor pe palierul securitdtii cibernetice, DGP| a derulat
IT&C ale MAI, dezvoltarea culturii de securitate a personalului, dar si de detectie si investigare
rapida a agresiunilor de tip cibernetic.

Capitolul IV — Cooperarea inter-institutionala si cooperarea internationala

% Cooperarea inter-institutionala

» DGPI a participat activ la demersurile initiate in vederea elabordrii proiectelor unor
instrumente programatice de nivel superior, precum Strategia Nationald de Apdrare a Tdrii
2020-2024, Strategia Nationald impotriva Criminalitdtii Organizate, Strategia Nationald
pentru Comunicare Strategicd si Combatere a Dezinformdrii, Strategia de Securitate
Ciberneticd a Romdniei 2021-2026, respectiv Strategia Nationald de Ordine si Sigurantd
Publica 2021-2025, prin furnizarea de expertiza in grupurile de lucru organizate cu acest scop,
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precum si prin analize, evaluari si contributii scrise, preluate de initiatori in variantele finale
ale documentelor de planificare strategica;

» DGPI a sprijinit activ propunerea conceptuald de infiintare in Romania a unui Centru
Euro-Atlantic dedicat Rezilientei (E-ARC), intr-un format colaborativ NATO-UE, destinat
furnizarii de expertiza in acest domeniu;

» Experti ai DGPI au asigurat participarea la planificarea, organizarea sau
desfasurarea unor exercitii nationale si internationale, precum HISTRIA 20, CONCORDIA 20,
CyDEx20 si Cyber Coalition 2020;

» Consolidarea cooperdrii cu structurile partenere pe spete punctuale cu risc major la
adresa climatului de ordine si siguranta publica a constituit o prioritate a unitatii, fiind
evidentiata o crestere, in anul 2020, a aportului informativ catre beneficiarii legali.

» Au fost derulate activitdti permanente de cooperare cu SRl pe problematica
prevenirii si contracardrii riscurilor generate de radicalizarea/auto-radicalizarea unor cetdteni
romdni sau straini.

% Activitatile circumscrise relatiilor internationale

In organizarea si desfisurarea activitatilor de relatii internationale s-a urmarit
respectarea obiectivelor stabilite prin documentele de planificare si a principiului cost-
eficienta, prin acordarea de prioritate misiunilor pe domeniile in care DGPI are atributii la
nivelul MAI, cu incadrarea in limitele bugetare impuse pentru acest titlu de cheltuieli.

Si pe acest palier desfasurarea actiunilor planificate a fost semnificativ distorsionata
de pandemia de COVID-19, fiind necesara o reconceptualizare a formatelor de organizare a
unor astfel de evenimente pentru a putea raspunde prioritatilor institutionale.

Principalele activitati derulate pe acest palier au constat in participarea
reprezentantilor DGPI la diferite reuniuni internationale pe linia prevenirii si combaterii
activismului, extremismului si radicalizarii/auto-radicalizarii, organizate de Radicalisation
Awareness Network — RAN (inclusiv la sedintele Steering Board-ului on Radicalisation),
Terrorist Working Party — TWP si Police Working Group on Terrorism — PWGT, la sedintele
grupului de lucru al Consiliului UE pentru contracararea amenintadrilor hibride (Enhancing
Resilience and Countering Hybrid Threats — ERCHT), la conferinte internationale in domenii de
interes (Cybertech, SICUR, Security and Policing), precum si la activitdtile organizate de
Comisia Europeand in domeniul protectiei spatiilor publice (grup de lucru EU HRSN, modulul
de pregatire destinat consilierilor pentru securitate si protectie).

Capitolul V — Managementul resurselor institutionale

Tn vederea realizarii obiectivelor si sarcinilor specifice, DGPI i-a fost alocat, pentru anul
2020, un buget de venituri si cheltuieli de 217,679 milioane lei, din care 173,156 milioane lei
buget initial, rectificat prin alocatii bugetare suplimentare de 44,523 milioane lei (+25,71%).
executia bugetara fiind de 99,91%.

Managementul pe palierul logistic a vizat, ca obiective prioritare in anul 2020, /luarea
madsurilor necesare pentru protectia personalului propriu in vederea prevenirii infectdrii cu
noul coronavirus SARS-CoV-2, asigurarea resurselor logistice necesare sustinerii activitatilor
operative si gestionarea corespunzatoare a patrimoniului unitatii.

Totodata, DGPI a gestionat, in calitate de lider de proiect, implementarea unui numar
de 2 proiecte cu finantare externd nerambursabild, in valoare totala de aproximativ 31,8
milioane lei, precum si alte 3 proiecte in care unitatea are rol de partener. Si pe acest palier,
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pandemia de COVID 19 a distorsionat implementarea activitatilor planificate, fiind necesare
masuri de ajustare a parametrilor aprobati de catre finantator.

Capitolul VI - Managementul comunicarii

% Relatiile publice

in perioada de referintd, in scopul promovdrii unei imagini corecte, oportune si
echidistante a DGPI, precum si al constientizarii rolului si contributiei unitatii, alaturi de
celelalte structuri ale MAI, la ordinea publica si securitatea nationala, a fost asigurata o
relationare permanenta a institutiei cu mass-media, societatea civila, cetatenii si structurile
statului de drept.

Astfel, in anul 2020 au fost primite, inregistrate si solutionate, cu respectarea cadrului
legal, 40 de cereri adresate de jurnalisti, cetateni si organizatii profesionale, formulate in
temeiul dispozitiilor Legii nr. 544/2001 privind liberul acces la informatiile de interes public.

% Relatiile cu publicul

Activitatile de relatii cu publicul detin in continuare o pondere insemnata, prin
numdrul semnificativ de petitii primite (aproximativ 500), o parte dintre acestea avand un grad
de complexitate ridicat, ceea ce a presupus activitati sustinute de verificare, in vederea
asigurarii suportului de specialitate necesar fundamentarii deciziei institutionale.

Din punct de vedere al obiectului solicitarilor, acestea au vizat cu preponderenta
acordarea anumitor drepturi sau aspecte referitoare la acordarea/retragerea avizului pentru
acces la informatii clasificate precum si solicitari privind recalcularea pensiilor.

Capitolul VII — Obiective si prioritati

% Tn plan informativ-operativ:

» Consolidarea pozitiei directiei generale in cadrul arhitecturii nationale a
structurilor de intelligence, astfel incat, prin abordarea in regim de complementaritate a
situatiei operative, sa se asigure o informare oportuna si profesionista a beneficiarilor legali;

> Intarirea rolului DGPI in cadrul Comunititii Nationale de Informatii, prin cresterea
aportului informational si analitic furnizat Oficiului pentru Informatii Integrate;

» Monitorizarea riscurilor si vulnerabilitatilor generate la nivelul MAI pe fondul
pandemiei de COVID-19, precum si a amenintarilor si vulnerabilitatilor ce pot afecta
derularea campaniei nationale de vaccinare, urmarindu-se limitarea raspandirii infectiei cu
noul coronavirus in randul personalului MAI si asigurarea suportului decizional beneficiarilor
legali;

» Monitorizarea procesului si sustinerea demersului institutional de reorganizare a
structurilor MAI, dupa criterii de eficienta, eficacitate si economicitate;

» Asigurarea derularii in conditii optime a evenimentelor publice majore aferente
anului 2021, precum meciurile de fotbal/activitatile subsecvente EURO 2021, atat prin
prevenirea riscurilor de generare de tulburari ale ordinii publice, cat si de afectare a misiunilor
MAI;

» Dezvoltarea cooperarii intra si inter-institutionale in mod directionat, cu partenerii
care au atributii in domeniul identificarii, atribuirii, contracararii si cresterii rezilientei in fata
amenintarilor hibride;

» Continuarea asigurarii reprezentarii in cadrul grupurilor de lucru ale Comisiei UE —
Steering Board on Radicalisation si Consiliului UE;
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» Extinderea capacitatii de monitorizare a infrastructurii cibernetice a ministerului prin
instalarea si configurarea surselor de date astfel incat sistemul central de detectie a acestor tipuri
de agresiuni instalat la nivelul DGPI sa reflecte imaginea corecta a situatiei de fapt;

» Continuarea demersurilor de consolidare a nivelului culturii de securitate a
functionarilor de securitate in domeniul protectiei informatiilor clasificate nationale, NATO si UE
dar si in randul utilizatorilor si administratorilor de sisteme informatice din infrastructura
cibernetica a MAI;

» Sustinerea procesului de dezvoltare a infrastructurii IT&C a MAI si asigurarea
interoperabilitatii sistemelor, in vederea eficientizarii schimbului de date si informatii
clasificate la nivel intra/inter-institutional;

» Extinderea sistemului de aparare cibernetica a MAI, prin implementarea si
accesarea unor programe finantate din fonduri europene.

% Tn plan functional-administrativ:

» Analiza anticipativa a celor mai bune metode de optimizare a activitatii,
respectand criteriile de eficienta si economicitate implementate deja, in vederea adaptarii
resurselor la preconizata modificare a arhitecturii sistemului administrativ-teritorial regional
si la nevoile beneficiarilor;

» Dezvoltarea competentelor si expertizei pe palierul surselor deschise, prin
aplicarea strategiei in domeniul OSINT, formarea deprinderilor practice pentru cadrele din
domeniile analiza si operativ, precum si identificarea si achizitionarea unor solutii software
de culegere si procesare automatizata de date;

> Imbunatatirea activitatii de comunicare publicd, prin actualizarea/dezvoltarea
procedurilor si instrumentelor specifice.

% Tn planul gestionarii resurselor umane:

> Definirea unui cadru normativ specific privind activitatea de management al
resurselor umane in DGPI, din perspectiva dispozitiilor legislative incidente, adaptat rolului ce
revine unitatii noastre in MAI si in cadrul sistemului de securitate national3;

» Reanalizarea si, dupa caz, redimensionarea structurilor DGPI cu atributii in
domeniul protectiei informatiilor clasificate, IT&C si securitatii cibernetice in raport cu
evolutia situatiei operative, precum si in considerarea necesitatii accelerarii procesului de
digitalizare a activitatii DGPI;

> Pregatirea planificata si integrata a personalului DGPI, in functie de vechimea in
specialitate, de prioritatile de pregatire, dar si de competentele necesare exercitarii
atributiilor profesionale (soft skills, competente manageriale sau de executie);

> Dezvoltarea corpului de formatori DGPI ce pot fi implicati in sustinerea unor
module de perfectionare profesionala a personalului unitatii si continuarea initiativelor de
crestere a performantei si coeziunii echipelor, prin organizarea unor activitati de coaching si
team-building, cu respectarea intocmai a normelor de protectie sanitara.
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