Ordonanta de urgenta
privind implementarea unor masuri pentru protectia me

statului si afectarea abilitatii cetatenilor de a lua d
timp relativ redusa,
avand in vedere faptul cd pericolul asociat

izarea optima a serviciilor esentiale ale statului,
actiuni ce rezulta din proiectarea, functionarea sau
e, a platfogMelor online foarte mari, cu un efect negativ real sau

curente extremiste si pana la intgfferent
pe fondul derularii in mediu f
folosirea, inclusiv prin many
previzibil asupra protecti
bunastarii fizice si psihic

a statului cu cetdtenii, conducand la stari de confuzie si
inclusiv asupra libertatii de expresie, prin prisma conturarii unor

resa valorilor democratice si ale statului de drept, mai ales in contextul proceselor
, cu efecte negative, reale sau previzibile asupra proceselor democratice, a discursului
civic s1 a proceselor electorale, a sigurantei publice, precum si asupra securitatii nationale,

avand in vedere competenta autoritatilor nationale de a actiona Tmpotriva elementelor de
cpntinut online care nu sunt conforme cu dreptul Uniunii Europene sau cu dreptul national,

tinand cont de prevederile Regulamentului (UE) 2022/2.065 al Parlamentului European si al
Consiliului din 19 octombrie 2022 privind o piata unica pentru serviciile digitale si de modificare
a Directivei 2000/31/CE (Regulamentul privind serviciile digitale) si ale Legii nr. 50/2024 privind
stabilirea unor masuri pentru aplicarea Regulamentului (UE) 2022/2.065 al Parlamentului
European si al Consiliului din 19 octombrie 2022 privind o piata unica pentru serviciile digitale si



de modificare a Directivei 2000/31/CE (Regulamentul privind serviciile digitale),
modificarea si completarea Legii nr. 365/2002 privind comertul electronic,
urmare a evaluarilor cu privire la situatia dezinformarii i propagandei igpRo

protejarii mediului online si pentru a prevenl efectele negative ale dezinformarit
informatiilor in societatea romaneasca, respectiv pentru a proteja stabilitatea sociald,

alte acte de interferentd si manipulare a cetitenilor, precu
cetatenilor in procesul democratic,

informate,
avand 1n vedere impactul negativ al dezinfor
ca autoritatile romane sa adopte masuri rapide g

prevederile Legii nr. 51/1991
completarile ulterioare, iar in li
pentru protectia mediului ogli

le unor astfel de manifestari de dezinformare si
de nefaste, iar integritatea proceselor democratice si
tionale serios afectate, increderea cettenilor in institutiile

de interferentele externe, propagarea de informatii false si
dar si de necesitatea asigurarii unui cadru legislativ eficient care sa

societdti democratice,
a de faptul ca neadoptarea de masuri imediate, prin ordonanta de urgenta, ar
tficultati de interventie pentru eliminarea continutului ilegal si a blocarii accesului la

luand in considerare ca pericolele reprezentate de dezinformare, manipulare a informatiilor si
ifterferentd strdind devin tot mai acute, iar riscurile de interferentd externd in procesele
mocratice si decizionale cresc constant, se impune adoptarea acestei ordonante cu caracter de
urgentd pentru protejarea valorilor fundamentale ale democratiei,
intrucat promovarea si adoptarea unei legi pentru solutionarea acestei problematici implica o
procedura indelungatd, solutie juridicd ce presupune ca, pe tot parcursul procesului normal de
legiferare, autoritatile si institutiile publice competente sd fie in imposibilitate de a lua masuri
rapide si eficiente pentru prevenire si contracarare,



reglementare nu poate fi amanata, se impune adoptarea de masuri imedi
urgentd, n consecinta,
considerand ca situatia prezentatd Intruneste premisele unei situatii

eresul public
general, dar mai ales necesitatea asigurarii protejarii valorilor depf0 e repregntd o situatie de
derea desfasurarii in bune
conditii a proceselor electorale din anul 2025, care vor avea loc\{n dgfta de 4 ghai 2025,

in temeiul art. 115 alin. (4) din Constitutia Romaniei, repub

Guvernul Romaniei adopta prezenta ordonanta de urgnta.

CAPITRQAUL |
DISPOZITI ERALE

Art. 1
(1) Prezenta ordonanta de urgenta stabileste cadrul Twgidig necesar in scopul asigurarii unui mediu
online sigur, previzibil si fiabil, as supreme ale Constitutiei, drepturile si
libertdtile fundamentale ale omului co Constitutie, in conventiile si tratatele
internationale la care Romania est a fi ¢jate Tn mod efectiv si eficient.

de educare si constientizare a unui comportament
lusiv in constientizarea efectelor actiunilor de

responsabil in mediul online, constind i
11 ta, precum si a mecanismelor de semnalare catre

dezinformare online, progfigandy si 1

b) combaterea propagarit
neautentic, care aduc atine

ine a continutului ilegal, a actiunilor si comportamentului
lor sociale prezentate la alin. (1), respectiv eliminarea

zitiilor alin. (2), ANCOM se poate consulta si coopera, dupa caz, cu:
i ale administratiei publice centrale si locale;

1) ederile prezentei ordonante de urgenta nu pot fi interpretare in sensul incélcarii dreptului
a libera exprimare, a dreptului la informatie, a dreptului la opinie si a dreptului la libertatea de
cYeatie, drepturi ce comportd indatoriri si responsabilitati potrivit conventiilor si tratatelor
iternationale la care Romania este parte.

(2) Prezenta ordonanta de urgenta nu aduce atingere prevederilor art. 2 lit. b) din Legea nr.50/2024
privind stabilirea unor masuri pentru aplicarea Regulamentului (UE) 2022/2.065 al Parlamentului
European si al Consiliului din 19 octombrie 2022 privind o piata unica pentru serviciile digitale si
de modificare a Directivei 2000/31/CE (Regulamentul privind serviciile digitale), precum si pentru
modificarea si completarea Legii nr. 365/2002 privind comertul electronic, denumita in continuare
Legea nr. 50/2024.



Art. 3
In intelesul prezentei ordonante de urgent, prin continut ilegal online se inflege ori atie
care, 1n sine sau prin raportare la o activitate, poate afecta valorile, drepturj®g libertatile prevazute
la art. 1 alin. (1) si care este utilizata in:

a) incitarea la ura sau violenta;

b) discursul de ura si discriminare;

c) activitati desfasurate de actori statali sau non-statali care utili
pentru a influenta, perturba sau submina procesele democraticefo
d) distribuirea sau publicarea de continut, inclusiv intr-o mal

Ynologige informationale
gliritatea nationala,
afartificigla sau automata, cu

ideea veridicitatii pe 'baza asemandrii considerabil
evenimente existente, fara a indica, in mod direc
imaginare si ca trebuie tratate ca un pamflet;
f) diseminarea de informatii si materiale p
inclusiv intr-o maniera artificiala sau autoniata;

g) diseminarea de elemente de continut care reprezing fgpta penala;
h) apologia comlteru sau |nC|tarea Ia C

Art. 4
(1) In intelesul prezentei

1 care constituie o utilizare Inseldtoare a serviciilor sau a
serviciului furnizorului de servicii intermediare, prin
ploatarea automatizatd a serviciului, aplicate, in general, in
gndrii potential rapide si pe scard larga a informatiilor false sau

ntic in mediul online si sesizeaza, dupa caz, ‘furnizorii de servicii
e cu privire la aspectele identificate.

CAPITOLUL Il
AUTORITATI RELEVANTE

t.5

(¢} atingerea scopului prevazut la art. 1 alin. (1), Autoritatea Nationald pentru Administrare
1 Reglementare in Comunicatii, denumitd in continuare ANCOM sau Autoritatea, actioneaza in
d coordonat cu autoritatile relevante prevazute in anexa nr. 2 la prezenta ordonanta de urgenta
ntru identificarea si combaterea actiunilor de distribuire sau publicare de continut ilegal, derulate
in mediul online de entitati statale sau nonstatale, si care pot afecta valorile, drepturile si libertatile

prevazute la art. 1 alin. (1).
(2) ANCOM si autoritatile relevante pot dispune, in vederea aplicarii dispozitiilor alin. (1) si in
conformitate cu prevederile prezentei ordonante de urgenta, masuri referitoare la disponibilitatea
Tn mediul online, inclusiv prin intermediul unei pagini web sau a unui site web in integralitatea sa,
a unor elemente precum, dar fard a se limita la, continut de tip imagine, video, audio, text, dupa



caz, sau retele de conturi automatizate, partial automatizate sau neautomatizate
comportament neautentic online.
(3) In exercitarea competentelor prevazute la alin. (1), autoritatile relevante

actioneaza impotriva continutului ilegal online specific domeniului lor d
care se solicita furnizarea unor informatii.

(4) In situatiile in care este necesar pentru exercitarea atributiilor prevazute la alin. autoritatile
relevante se pot consulta si pot coopera cu institutiile si autoritatile cu atributif in domeniul
securitatii nationale, care contribuie la identificarea anticipativa elor utigzate, respectiv a
campaniilor de propaganda si dezinformare derulate in medi fc care pot afecta valorile,
drepturile si libertatile prevazute la art. 1 alin. (1).

lvitate, respectiv prin

Art. 6
(1) Fara a aduce atingere dispozitiilor art. 5 alin. (3 oate emite decizii asimilate
ordinelor prevazute la art. 8 si art. 9 din Legea nr. 4 in Jederea actionarii impotriva
continutului ilegal online prevazut la art. 3, respectfv a furnizarii dg/informatii relevante.

(2) In situatiile in care este necesar pentru exercj prevazute la alin. (1), ANCOM
se poate consulta si poate coopera cu institutiile s 0r1tatlle cu atributii in domeniul securitatii
nationale, care contribuie la identificare naratlvelor utilizate, respectlv a
campaniilor de propaganda si dezinformare
drepturile si libertatile prevazute la art. 1 alin. (1)
(3) ANCOM coopereaza cu coordonatgM ii

, ANC

Europene n cazul Tn care furnizorii de ser diare sunt stabiliti in alte state membre
Art. 7

(1) In exercitarea rolului prevakut 1 . lin. (1), ANCOM primeste sesizari cu privire la
continutul care ar putea fi incadrat la art 3 sgfi se autosesizeaza.

(2) Ori de cate ori ANCOQ® pti inut ilegal online de natura celui prevazut la art. 3
aceasta va notifica, prin i efliul punctului de contact dedicat prevazut la art. 8, autoritatea sau

autoritatile relevante prewg

(1) ™ef derogare de la dispozitiile art. 10 din Legea 50/2024, actele emise in temeiul art. 5 alin.
3) sau art. 6 alin. (1) pot fi atacate in contencios administrativ la Curtea de Apel Bucuresti, fara
rcurgerea procedurii prealabile prevazute la art. 7 din Legea contenciosului administrativ nr.
4/2004, cu modificarile si completarile ulterioare, de catre furnizorii de servicii intermediare, Tn
termen de 15 zile de la data comunicarii, Sau de cétre orice alta persoana care se considera vatamata
intr-un drept al sau sau intr-un interes legitim, in termen de 30 de zile de la data elimindrii
continutului ilegal online.
(2) Actiunea in contencios introdusd in temeiul alin. (1) nu suspenda executarea actului
administrativ atacat.



(3) Prevederile alin. (1) nu sunt incidente in cazul ordonantelor organelor de urméagire penala Sqise
in temeiul prezentei ordonante de urgenta, care se supun cailor de atac prevaZjte de Coduljde
procedura penald pentru masurile asiguratorii.

Art. 10

(1) ANCOM poate dispune, prin decizie, blocarea functionalitatii unui domgpiu «.ro» sau a

art. 3, atunci cand aplicarea dispozitiilor art. 5 alin.(3) sau art. £ 1) nu a4ost in masura sa
conduca la eliminarea respectivului continut online.
(2) Atunci cand exercitarea actiunii prevazute la art. 5 alin. (3)
eliminarea respectivului continut online, masura prevazy 1) sgAlispune la solicitarea
autoritatii relevante competente.

a) informatii privind continutul ilegal online pent
informatii privind identificarea precisa a acestuia 1
dupa caz, mai multor adrese URL,;
b) considerentele de fapt si de drept in baza carora comggutul online pentru care se solicitd blocarea
este considerat ilegal in sensul art. 3;
¢) dovada comunicarii catre furnizorul de servichj 1are a ordinului emis in temeiul art. 5
alin. (3);
d) daca este cazul, motivarea urgedi®blocarii adcesului utilizatorilor la continutul online
respectiv, in temeiul alin. (6).
(4) Decizia prin care ANCOM gfabil®ste masura prevdzuta la alin. (1), va contine cel putin
urmdtoarele elemente:

a) informatii privind continutul

ca solicitgIblocarea accesului, inclusiv

mai multor adrese URL,;
b) considerentele de fapt

(3) sau art. 6 & (1). Term
comurﬁcat ordinul ding

rt. 11

(3) Decizia ANCOM emisa in temeiul art. 10 se comunica furnizorilor de retele de comunicatii
ectronice destinate publicului sau, dupa caz, catre Institutul National de Cercetare-Dezvoltare in

Informatica - ICI Bucuresti, denumit in continuare ICI Bucuresti.

(2) ANCOM stabileste furnizorii de retele de comunicatii electronice destinate publicului carora

le este comunicata decizia prevazuta la art. 10, furnizori care, potrivit ultimei raportari de date

statistice disponibile, detin un numar de cel putin 15.000 de conexiuni la un serviciu de internet la

punct fix sau mobil, astfel incat sa se asigure blocarea accesului la continutul online indicat pentru



cel putin 98% din numarul cumulat al conexiunilor la servicii de internet la pung
pe teritoriul Romaniei.
(3) ANCOM urmareste implementarea deciziei de catre furnizorii de rgtele \\e comunigatii
electronice destinate publicului sau de catre ICI Bucuresti, dupa caz.

(4) ANCOM comunica de indata furnizorilor de retele de comunic
publicului incetarea aplicabilitatii deciziei emise in temeiul art. 10 ca U
continutului ilegal online in conditiile art. 10 alin. (9).

fix si mo®y de

are a eliminarii

Art. 12
(1) Deciziile prevazute la art. 10 impreuna, dupa caz, cu so
emiterii acestora, pot fi atacate in contencios administrativ 18
parcurgerea procedurii prealabile prevazute la art. 7 din Legea Wntenciog
554/2004, cu modificarile si completarile ulterioare, degatre furnizd
electronice destinate publicului sau de ICI Bucuresti,
comunicérii sau de cétre orice altd persoané care se C

motivata care std la baza
Apel Bucuresti, fara
lui administrativ nr.
de retele de comunicatii

Art. 13
(1) Furnizorii de retele de com
masurile necesare astfel incat sa

destinate publicului au obligatia de a lua
d eficient si1n cel mai inalt grad, folosind mijloacele

CAPITOLUL 111
SANCTIUNI

fiecare zi de intarziere, pana la data implementarii respectivei decizii.

3) Daca in termen de 3 zile de la data la care incepe sa curga amenda administrativa prevazuta la

ajn. (2), furnizorii de retele de comunicatii electronice destinate publicului nu pun in aplicare
cizia emisa 1n conditiile art. 10, ANCOM majoreaza cuantumul amenzii administrative la

00.000 lei pentru fiecare zi de intarziere, pana la data implementarii respectivei decizii.

(4) Dispozitiile art. 151 alin. (3) din Ordonanta de urgenta a Guvernului nr. 111/2011 privind

comunicatiile electronice, cu modificdrile si completarile ulterioare, se aplici In mod

corespunzator in ceea ce priveste amenzile administrative dispuse in conditiile alin. (2) si (3).

(5) Decizia emisa in temeiul alin. (2) si (3) constituie titlu executoriu, fara vreo alta formalitate si

poate fi atacata in contencios administrativ, in conformitate cu prevederile art. 12 alin. (5) din



Ordonanta de urgenta a Guvernului nr. 22/2009, aprobata prin Legea nr. 113/201(f grile
sl completarile ulterioare.

(6) Actiunea in contencios introdusa in temeiul alin. (5) nu suspenda executggea d¥giziei atacgte.

CAPITOLUL IV
DISPOZITII FINALE

Art. 15
(1) In vederea aplicarii dispozitiilor prezentei ordonante dg
competentelor stabilite in sarcina sa, ANCOM achizitioneaza
prevazute de Ordonanta de urgentd a Guvernului nr. 114/2

fa si pgntru exercitarea
pflente software si hardware
privind Jatribuirea anumitor

sau plafonari ale acestor cheltuieli.

(3) In organizarea si derularea procedurii p
necesare atingerii scopului prevazut la art.
grup de lucru la nivel tehnic instituit in acest sco t
previzute in anexa nr. 2 la prezenta gadonantd de uygentd. In acest sens, autorititile relevante
desemneaza cel putin cate o persoana respoisgbila, cafe sa furnizeze expertiza si sprijinul necesare
n domeniu, asigurand inclusiv asi irea specificatiilor tehnice si pentru evaluarea
ofertelor.
(4) Instrumentele achizitionate \{n formifate alin. (1) pot fi puse de catre ANCOM si la
dispozitia altor autoritti care detin atr1but11 sfera de aplicare a prezentei ordonante de urgenta
sau pentru care acestea su ea atributiilor lor in mediul online.

Art. 16

infiintarea Autoritatii Nationale pentru Administrare si
N\, aprobata prin Legea nr. 113/2010, cu modificarile si completarile

getare in domeniul cheltuielilor publice pentru fundamentarea bugetului general
onsolidat pe anul 2025, pentru modificarea si completarea unor acte normative, precum si pentru
orogarea unor termene.

) Pana la data de 31 decembrie 2027, pentru infiintarea in cadrul ANCOM a unei structuri
dedicate si a posturilor din componenta acesteia, ANCOM nu aplica prevederile art. 391 din
Ordonanta de urgentd a Guvernului nr. 57/2019 privind Codul administrativ, cu modificarile si
completarile ulterioare si cele ale art. XLVII alin.(4) si (5) din Legea nr. 296/2023.

(3) Prin derogare de la prevederile art. 111 din Ordonanta de urgenta a Guvernului nr. 1/2020 privind
unele masuri fiscal-bugetare si pentru modificarea si completarea unor acte normative, cu
modificarile si completarile ulterioare, pana la data de 31 decembrie 2027, in vederea obtinerii



Codul muncii, republicatd, cu modificarile si completarile ulterioare.
(4) In vederea obtinerii unui nivel adecvat de personal calificat, pana la d

exclusiv in conditiile Legii nr. 53/2003, repubhcata cu modificarile si completari
(5) Pe durata detasarii in conditiile aI|n. (3), prin derogare de la art. 47 alin. (2) 4in Legea nr.
ile si i i rile cuwnlte salariatului

cazul Tn care drepturile salariale de la angajatorul care a disp tasarea jsunt mai favorablle,
salariatul poate refuza detasarea.
(6) In aplicarea prevederilor alin. (3) prin derogare

prevedertt art. 505 alin. (2) din
inistrativ, cu modificarile si
tuale vacante sau temporar
onar public sau de functionar

lin. (6) si (7) din Ordonanta de urgents a

46 alin. (1) si (2) din Legea nr. 53/2003 repubhc S
numai cu acordul scris al functionary unctionarului public cu statut special ce

. 505 alin. (8) din Ordonanta de urgenta a

dispunerea masurii.
(8) Prin derogare de Ia preveder

spus detasarea in conditiile prezentului articol se considera vechime
in functia publicd cu statut special, dupa caz, precum si vechime in

asarea functionarilor publici cu statut special - politisti se realizeaza in conditiile Legii nr.
60/2002 privind Statutul politistului, cu modificarile si completarile ulterioare. Detasarea poate
dispusa, cu acordul scris al functionarului public cu statut special - politist, pe o perioada de cel
ult un an. Tn mod exceptional, perioada detasarii poate fi prelungiti pentru motive obiective ce
Impun prezenta functionarului public cu statut special - politist in cadrul ANCOM, cu acordul sau
scris, din sase in sase luni, dar nu mai tarziu de data de 31 decembrie 2027.
(14) Detasarea cadrelor militare se realizeaza, pentru indeplinirea unor misiuni, in conditiile Legii
nr. 80/1995 privind statutul cadrelor militare, cu modificarile si completarile ulterioare. Detasarea
poate fi dispusa pe o perioada de cel mult 1 an, duratd care poate fi prelungita pana la cel mult 2
ani, in mod exceptional, pentru motive obiective ce impun prezenta cadrului militar in cadrul



ANCOM, cu aprobarea conducatorului institutiei, dar nu mai tarziu de 31 ¢
Dispozitiile alin. (5), (7), (8), (9) si (11) se aplicd in mod corespunzitor si
detasate.

cembrie X027.

Art. 18

al Audiovizualului nu aplicd prevederile VII alin. (1) din Ordogsffita ®yurgentiyp Guvernului nr.
156/2024.

(2) In exercitarea competentelor previzute la art. 5 alin. (1) & din pgezenta ordonanta de
urgentd, Consiliul National pentru Combaterea Discriminarii emi izii gfe Colegiului director,
n temeiul analizei structurii de specialitate, prin proced rgenta:

S
CH
&
&
1
CH



— Indicatori utilizati de autoritatile relevante
in analiza si identificarea potentialelor comportamente neautgnti

Nr. | Indicatori Date de sustinere Tactica \ Etapa
I. 1.1.  Adoptareaunor | - numdr conturi, pagini, | Crearea, utilizarea sau administrarea de Creare retea
identitdti vizuale grupuri, identitati false 'S
asemandtoare (nume/ poze | -capturi de ecran
de profil identice/ - metadate
similare) - indicare entitati aliza codfurilor
(conturi, pagini, grupuri) w51 pot
ancora — inclusiv
ulte pagini cu
re au
comunitati
se si promova
de dezinformare prin exploatarea
1.2.  Utilizarea unor - capturi de ecran - ﬁ
poze de profil generate cu | rezultate obfinute in
inteligenta artificiala sau | urma utilizdarii unor
cu alte solutii tehnice instrumente penlr\
detectarea continutulu
generat cu L.
- indicarefntitati
(conturi, plgini,
1.3.  Asumarea in fals
a identitatii unor
persoane/ institutii
publice/ companii private
1.4. Lipsa
elemendglor de verific
sau validarea a identitatii a datelor de
utilizatorul ct vglide / reale
mecanis
la nivel
site-
N | online

Discrep intre
eclarat alaginii/

- capturi de ecran
- metadate

7 9

Utilizarea unor pagini
sau 1 de utilizator a
caror denumire s-a

dificat in timp

- capturi de ecran
- metadate

- indicare pagini
- date de contact

2.2 Schimbarea
tematicii/activitatii
desfasurate in cadrul unei
pagini/ grup dupa

- capturi de ecran
- metadate
- indicare pagini

Reciclarea unor pagini sau conturi de
utilizator

(pot fi evidentiate printr-o analiza
comparativa efectuata asupra
activitatii inregistrate)

Creare
retea




coagularea unei

contului de utilizator catre
un tert

comunitati

2.3 Schimbarea | - capturi de ecran
administratorului /| - metadate
utilizatorului prin - date de contact
transferul paginii  sau

2.4 Schimbarea frecventa
a numelor sau descrierilor
entitatilor online

- capturi de ecran
- metadate
- indicare pagini

AN

3. 3.1 Utilizarea unor - capturi de ecran
conturi compromise ce - istoric activitate
prezentau anterior o - metadate
activitate legitima - indicare conturi

4, 4.1 Asumarea in fals a - capturi de ecran
identitatii unor canale - istoric activitate
media legitime - metadate
4.2 Crearea unor website- | - capturifde ecrag
uri de stiri la nivelul - metadatd
cdrora nu se regasesc \/
date de contact sau detalii
legate de redactie si care
promoveaza,
preponderent, stiri cu
titluri de clickbait ori
preluate din alte surs,
cele mai multe ori ffa a
mentiona sursa

~
4.3 Folosiregpfextelor N turi de ecran
generate deAl tate obtinute
fake ne tilizarii
unor instrumente
pentru detectarea
S

continutului
generat cu I4

Creare retea

(pot fi identificate printr-o analiza
efectuata asupra activitatii Inregistrate in
cadrul conturilor)

- Creare retea

5.1 Orgdnjzarea unor
campanii falyf'de

- capturi de ecran
- metadate

5® Utilizarea unor
titati false/
ompromise/ neautentice
pentru diseminarea
coordonata de continut,
postari, comentarii, like-
uri, share-uri si/sau

- capturi de ecran

- metadate

- indicare entitati
(conturi, pagini, grupuri)

Astroturfing

(prin analiza surselor si a modului de
propagare sunt evidentiate campanii
manipulatoare de sustinere spontana a
unui anumit tip de continut care inunda
mediul online, promovat de regula prin
retele de boti sau contracost, pentru a crea
aparenta unei adeziuni largi)

Manipulare




promovarea platita a
continutului

6.1 Distribuirea de
continut/ stiri cu titluri
de clickbait

- capturi de ecran

- adrese website

- adrese IP (unele s-ar
putea sa foloseasca
adrese IP comune),

- metadate

>

Utilizarea de clickbait

ersonal sau care se pretind a fi
site-uri de SN lggitime. Prin verificarea

site-urile utilizate ca

de propaganda si

are, site-urile care asuma in fals
tea unor agentii de presa
consacrate sau site-uri potential suspecte,
care nu oferd detalii cu privire la

yanipulare

sau paginilor false pentru
a publica recenzii in
cadrul celorlalte pagini
false existente in retea

metadate

- recenczii primite de la
entitati false

indicare conturi/ pagini

manipula perceptia publica

(pot fi identificate si analizate

jurnalisti/redactie)
7.1 Distribuirea in mediul Utilizarea de continut de tip deepfake Manipulare
online de continut foto/
video/ audio, manipulat
sau generat cu ajutorul . N .
. g . J . (continutul deepfake sau, in sens mai
inteligentei artificiale sau . . N
’ larg, continutul manipulat in mod
a altor programe ; N . o
L . R deliberat In scopul inducerii 1n eroare este
specializate, care inglic in . U . .
. ; utilizat, de regula, In campanii de santaj
scop manipulator . ) <
si compromitere a persoanelor, frauda,
influenta si dezinformare. Limitarea
efectelor unor astfel de campanii necesita
instrumente/tehnici de detectie
specializata)
- capturi de ecran - Amplificarea conflictelor sociale Manipulare
indicare conturi
false
(utilizarea de multiple
8.2 Distribuifea de - capturi de ecran conturi intr-o manierd coordonatd pentru
tinut (fpto/video/text) postarea de continut contradictoriu sau
pola initierea de conversatii contradictorii cu
scopul amplificarii unor narative
polarizante, utilizarea de conturi fara
istoric sau create in baza unor
sabloane)
9.1 Utilizarea conturilor | - capturi de ecran, Publicarea de recenzii false pentru a Manipulare




recenziile ce par a fi suspecte)

continut (foto/video/text)

re incurajeaza atacuri
pgrsonale si/ sau

spandesc informatii
private, inclusiv
indreptate asupra
entitatilor de fact-
checking

- metadate
- indicare conturi/
pagini

(publicarea si amplificarea de continut de
defaimare a entitatilor, inclusiv de fact-
checking, prin utilizarea de mijloace si
canale multiple simultan)

10. | 10.1 Crearea si - capturi de ecran Distribuirea de continut fals/ ingelato Manipulare
promovarea de sondaje - metadate y
on]il.le false sau .| indicare conturi/ pagini
manipularea unor sondaje
online deja existente (se poate verifica sugfa inforppatici/ 4y
autorul si analiza njvelul dgfCredibilitate al
acesteia/ acestuia. (Ypntigfltul poatefi
10.2 Distribuirea de teorii | - capturi de ecran analizat inclusiv cu @
ale conspiratiei, apeluri | - metadate instrument factche
emotionale, mesaje de - indicare conturi/
clickbait, si informatii pagini
false/ ingelatoare
10.3 Alternarea real/ fals | - capturi de ecran
in contextul continutului | - metadate
foto/ video distribuit - indicare conturi/ ﬁ
pagini »
11. | 11.1 Distribuirea - capturi de ecr Reciclaje™¥e continut Distribuire
continutului vechi intr-o | - metadate \
maniera in care sa para ca | jndicare cont, gini
fiind recent, de natura a .- N
N . ( Utilizarea, perpetuarea, reluarea in
1n§§la pefcepgla G\’ cadrul continutului distribuit a unor teme
utilizatorilor . T . .
de interes social cu potential polarizant,
\/ care continud sa genereze emotie la
nivelul societatii, indiferent de lipsa
racordarii la realitatile prezente, in scop
) manipulativ si destabilizator)
12. | 12.1 Transmiterea de U Cross-posting Distribuire
continut (foto/ video/ turi de ecran
text) identic/ similar ate
N indicarg conturi/ pagini | (postarea aceluiasi mesaj inclusiv in mod
simultan, in cadrul mai multor platforme
online ori website-uri de o calitate si de o
, /\ credibilitate indoielnica)
13. | 13.1 istribuirea }'— ri de ecran Activitate automata Distribuire
inter ea cu o vite - metadate
DS u elementele | - indicare conturi/
drul | pagini (prin analizarea actiunilor ce par a fi
realizate in mod automat, fara interventia
unui utilizator, care sunt, de regula, setate
sd actioneze conform unui algoritm sau al
\ _ unui set de reguli)
N4 14Warea de - capturi de ecran Atacuri coordonate Distribuire




p o

15. | 15.1 Distribuirea de - capturi de ecran Amplificare coordonata a continutului Amplifiare
continut prin care - metadate
utilizatorii sunt indemnati | _ ;. 7 ve conturi/
sd interactioneze prin ..
aprecieri/ distribuiri/ pagini ( prin analiza modului de disemindre a
comentarii de cétre continutului poate fi pus in evifle™s
entitatile false/ caracterul coordonat al actiunilor — p
compromise/ neautentice presupune angrenarea de resurse multiple Y
aferente retelei — redistribuiri, postiri concomitente,
cresterea artificiala a Wgrilor
15.2 Distribuirea - capturi de ecran 3
simultand si/ sau repetatd | - metadate
(inclusiv in mod - indicare conturi/
automatizat) de continut | pagini
(foto/ video/ text)
(inclusiv identic/ similar)
de catre entitatile false/
compromise/ neautentice
aferente retelei
N
16. | 16.1 Constituirea unei - capturi de ecran jament gispropor;ionat - vizualizari,| Amplificare
audiente neautentice prin | - metadate like-urt Te-uri,
utilizarea entitatilor - indicare Conmm ii false
online ale retelei pentrua | ,qgin;
creste gradul de vizionare
sau numarul de urmaritori . o .
(analiza activitatii entitatilor online poate
evidentia indicii de automatizare sau de
\/ inconsistentd cu un comportament
autentic precum, dar fara a se limita la: un
numar de aprecieri/ distribuiri mai mare
decat numarul de vizualizari; entitati, de
regula inregistrate recent, cu un singur tip
de activitate online
(comentarii, aprecieri/ distribuiri );
entitati cu cresteri zilnice egale ale
S numarului de
vizualizari/comentarii/aprecieri/ distribuiri
etc.)
17. w— capfuri de ecran Spam coordonat pentru a inunda retelele Amplificare
- metadate sociale
S - indicare conturi/

pagini

2 Alte a}ea real/ fals
inc ul continutului
foto/ video distribuit

capturi de ecran

metadate

indicare conturi/

pagini

(distribuirea amplificata de continut,
corelat sau nu, la nivelul retelelor sociale
pentru a asigura implicarea utilizatorilor
legitimi 1n dezbateri false, cresterea
amestecului de informatii legitime cu
informatii false, crearea de confuzie si/sau
distragerea atentiei de la teme reale)

/7 .3 Distribuirea

simultand si/ sau repetata
(inclusiv in mod
automatizat) de continut
(foto/ video/ text)
(inclusiv identic/ similar)

capturi de ecran

metadate

indicare conturi/

pagini




de la nivelul unor entitati
online din cadrul retelei

18. | 18.1 Utilizarea imaginilor
in locul textului pentru a
evita detectarea
algoritmica

- capturi de ecran
metadate

18.2 Utilizarea de tehnici
de tip typosquatting prin
inlocuirea unor litere din
interiorul anumitor
cuvinte cu simboluri/
cifre).

- capturi de ecran
- metadate

18.3 Distribuirea
mesajelor folosind
functionalitati ale
platformelor online ce nu
lasd dovezi ulterioare

- capturi de ecran
- metadate

L 4
Folosirea de tehnici de obfuscare a
continutului pentru a evita moderarea

offcaza

(in cadrul retelelor .
ofastfel de

neautentic pot fi util
pentru a evita situatia
continut)

>

Eludare

Yietec‘;ie

19. 19.1 Ascunderea sursei
continutului (identitati
mascate)

- capturi de ecr

- metadate

- lipsa date
contact valle / reale

19.2 Utilizarea entitatilor
online neautentice in
scopul generarii unor
confuzii cu privire la
popularitatea reald a

continutului in cauza. /'

Obstruchidhalizarea trasabilitétii surselor

(acestea pot fi realizate cu ajutorul
investigatiilor OSINT)

Eludare
detectie

* Listg NU este
poate include doar o

S

r un comportament neautentic coordonat la nivelul unei retele
intre tacticile mentionate.




Autoritati relevante

Nr.
crt.

Autoritate relevanta

Aria de competenta care se circuniscritggrt. 1

alin. (1)

Dispozitii
ubsumate ariei
de competenta

Autoritatea Electorald Permanenta

Birourile Electorale

Alegeri si referendum

Art. 3 Iit. f)

Consiliul National al
Audiovizualului

/) hd
Continut audiovizual

audiovizualului nr. 504/20
completarile ulterioare

Art. 3 lit. a)-h)

Directoratul National de Securitate
Cibernetica

¢ Ordonanta
04/2021 privind
1 de Securitate

Art. 311t i)

Consiliul National pentru
Combaterea Discriminarii

ui nr. 137/2000
sanctionarea tuturor
agcriminare, republicatd, cu

Art. 3 Iit. a) si b)

Ministerul Afacerilor Externe

Art. 3 1it. ¢)

Inspectoratul General al Politiei
Romane

otrivit coMpetentelor prevazute de Legea nr.
2 2 privind organizarea si functionarea
olitiei Romane

Art. 3lit. a), g)
sih)

Directia Generala de Protectie
Interna

Confoﬁ competentelor prevazute de Ordonanta
gentd a Guvernului nr.76/2016 privind
infiintarea, organizarea si functionarea Directiei
enerale de Protectic Interna a Ministerului
Afacerilor Interne, aprobatd, cu modificari si
completari, prin Legea nr. 194/2017;
Potrivit ~ competentelor  exercitate  pentru
inlaturarea amenintarii prevazute la art. 3 lit. o) si
p) din Legea nr. 51/1991 privind securitatea
nationald a Roméniei.

Art. 3 lit. a), b),
c), d), e)sii)

Protectia datelor cu caracter personal, conform
competentelor previzute de Regulamentul (UE)
2016/679 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date
si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor)
si de Legea nr.102/2005 privind infiintarea,
organizarea si functionarea Autoritatii Nationale
pentru Supravegherea Prelucrarii Datelor cu
Caracter Personal

Art. 3 lit. e)

nisterul Apararii Nationale

Potrivit ~ competentelor  exercitate  pentru
inlaturarea amenintarii prevazute la art. 3 lit. o) si
p) din Legea nr. 51/1991 privind securitatea
nationald a Romaniei

Art. 3 lit. ¢), d),
e)sii)

Directia Generala de Informatii a
Apararii

Potrivit  competentelor  exercitate  pentru
inlaturarea amenintarii prevazute la art. 3 lit. o) si
p) din Legea nr. 51/1991 privind securitatea
nationald a Romaniei

Art. 3 1it. ¢, d),
e)sii)

Serviciul Roméan de Informatii

Potrivit ~ competentelor ~ exercitate  pentru
inldturarea amenintarii prevazute la art. 3 lit. o) si

Art. 3 lit. a)-i)




Nr. Autoritate relevanta Aria de competenti care se circumscrie artf 1 zitii
crt. alin. (1) subsumyte ariei
» etenta
p) din Legea nr. 51/1991 privind s uritatea
nationala a Romaniei
12 Serviciul de Informatii Externe Potrivit ~ competentelor exercitate ntru | Art. 3 lit. a)-1)
inlaturarea amenintarii prevazute la art. 3 lit. ONg
p) din Legea nr. 51/1991 privind securitate
nationala a Romaniei
13 Ministerul Economiei, Conform competentelor pg fle Hotarea | Art.3 lit. d) sie)
Digitalizarii, Antreprenoriatului si | Guvernului nr. pri prganizgrea  si
Turismului functionarea Ministe Ecghomieli,
Digitalizarii, Antreprgporiatty si Tfrismului
din 2025 ﬁ
14 Ministerul Public — Parchetul de Art. 3 lit.a), b),
pe langa Inalta Curte de Casatie si g) si h)
Justitie, precum si unitatile
subordonate acestuia




