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CAPITOLUL |
EVOLUTH RELEVANTE ALE MEDIULU! DE SECURIT,
Evolutiile globale si regionale inregistrate in 2014 au me%’g’m% Rom intr-o zoné
de interferenta a intereselor principaliior actori geopolitici s%*e@erpa incisiWy&tii Rusiei
in consolidarea propriei influente In vecinitatea estici a k iropei si CG%"??&"&%‘&%’%&
vectorului euroatlantic In zond amplificand climatul 2

insecuritate Tn plan politic, economic si militar.

tensiunilor din zone cu g:ambkemsﬁcé tez‘erisié activa\gf guit elemente de
’ intregului  areal

In plan a%em meng nerea unor defici enge sistegni muiple domenii, pe fondul
unui nivel incd ridicat al coruptiei, au fgporiZ®C persis nta unor vzz!ae{ab ilitati
semnificative in dinamica generald a societafii si a sist i institutional.

SRI nu s-a confruntat in 2014 cu surr®_strategice, in pofida complexitatii si

Antiterorism
Principalele repere ale situati flectat menfinerea amenintarii teroriste
la adresa securitafii nationgle In rgemigul indirect si non-operational, materializat
predominant in sprijin finanX , actiuni de propaganda fundamentalista si
tendinie de radicalizare , riscurile teroriste la nivel national si-au
pastrat cauzalitatea § onexate cu prelungirea instabilitatii in Nordul

Africii si accentuarea i regiunea Siria-lrak.
igie Statul Islamic/Daesh a reprezentat principala

€a generand cresgterea amenintarii teroriste explicite

la adresa cofhunitafii Mgernationale, si in particular a statelor occidentale, prin
capacitatca /M a atrage af lierea altor grupari teroriste, autonomie financiard si

utilizBrea f‘steﬂsa wedjfiui virtual ca vector de propaganda. In cursul anului 2014,

= a-zzsui i califat, Statul Islamic/Daesh s-a profilat ca pol al

nul combatantilor de origine occidentald atingand cote

azfes s-a amplificat nivelul amenintarii teroriste generale pe
ini — jihadisti reveniti Tn {arile de origine — lupi singuratici.

aniei la sistemul de aliante politice si militare internationale, sustinerea

{iei impdiriva grupérii Statul Islamic/Daesh, dar si situarea pe principalele rute de

re occident, respectiv masurile ofensive de prevenire si contracarare a

or manifestari teroriste pe teritoriul national, au determinat o relativa crestere

lui {&rii noastre ca posibila tintd a unor atacuri.

Conex riscurilor provenite din accesarea rutelor de migratie ilegald de catre
rsoane cu istoric jihadist, s-au inregistrat preocupari pentru identificarea unor
riante aparent legale pentru péirunderea pe feritoriul national, in perspectiva

continuarii deplasarii spre Occident. In numeroase situatii, s-au evidentiat legaturile cu

structuri de criminalitate organizata, precum si vulnerabilititile legislative si institutionale
interne.
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Tn plus, s-a accentuat evident propaganda fundamentalistd, indeosebi peff
forma comentariior anti-occidentale, anti-isragliene ori favorabile jihaNului.
comunitatea musulmana istoricid si cea integratd social din fara i
traditional, astfel de orientdri, acestea au avut ecou in special In ra noilor convertii
si al rezidentjlor tineri proveniti din tari cu problematica teroristd activa, ifestandu-se
tendinta de formare a unor micro-grupuri ermetice, izolate, cu atitudini radica
Pe acest fond, masurile cu caracter preventiv adoptate de SRi In privinia unor
persoane cu preccupari de propagandé jihadista, suspegfiate g intent®eroriste ori
implicate in actiuni de sprijinire a organizatiilor teroristg si glor de migratie
ilegald au permis mentinerea nivelului de alerts Albastru NH

temst, su
Desi

Securitate ciberneticd
Agresiunile cibernetice au continuat sa se situege
metode de atac adaptate permanent evflutilor tehno gice din domeniu si
vulnerabilittilor identificate. Majoritatea ag vut impact major asupra
securitsti nationale, Insd unele atacuri vizat compromiterea sistemelor
informatice apartindnd unor institutii lice saUNgnytati private care gestioneaza
informatii de interes strategic.

Nivelul de securitate ciberneticd In Romania in prezent insuficient pentru a
raspunde adecvat unor atacuri ridicatd ori cu intentii distructive,
perpetuarea unor carente mana iale, n | sgzut al culturii de securitate cibernetica

si lipsa unor politici minime securitate a infrastructurilor informatice fiind principalii
factori de natura endogena
Atacurile cibernetice derulate™e agresgri statali au vizat compromiterea sistemelor
informatice din cadrul BT Mmstitufihgi®f domeniile afaceri externe si interne, aparare

si securitate nationald ecoy fmic, resurse energetice, cercetare si mass-media, prin

find vizat ¢ gctie  domeniul economiei digitale, prin compromiterea
confidentialitafli datelor Jgsticnate de platforme de comert electronic si fraudarea
5 Princidalele metode utilizate in desfasurarea de agresiuni de
fost: crearea si gestionarea unor retele de boti bancari
litioase capabile sa asigure furtul de date bancare si
vare destinat exclusiv infectarii si interceptarii traficului

keri autohtone sau striine au continuat sa initieze atacuri asupra
informatice apariinand unor institutii de stat, n scopul afectarii
nibilits# acestora pentru anumite intervale de timp, alterarii continutului,
acceSkii hazelor de date si exfiltrarii datelor gestionate n scopul expunerii publice.
| ascensiunii organizafiei teroriste Statul Islamic/Daesh si recrudescentei
omenului terorist in Europa, In 2014 a crescut numarul de agresiuni cibernetice
asupra unor infrastructuri informatice apartinand unor institufii publice, avand drept
cop alterarea confinutului si promovarea unor mesaje islamiste radicale.
perationalizarea unor proiecte majore de informatizare destinate credrii Societatii
Informationale a continuat sa fie afectatd de perpetuarea unor disfunctii avand drept
principale cauze: inconsecventa autoritatilor; slaba calificare a personalului;
favorizarea intereselor financiare ale unor firme private din domeniul IT&C In
derularea contractelor de furnizare de produse si servicii livrarea de solufii
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Contraspionaj
Evolufiile geopolitice la nivel mondial si regional inregistrate in
Roménia in zona de confruntare a intereselor si influentelor principali tori. Pe
acest fond, s-au intensificat activitatile serviciilor de informatii strdine @& teritoriul
national avénd drept scop influentarea actului deciziongob!

nivel strategic, lezarea | nierese%ar de alian{a si partengriat g
vafsrzief consti zug onale si a mediului de convietuire nte einigf.
Particularitafile formelor de man festazs a actiunil
specifice urmarite de serviciile de informatii strai

ale structurilor In cauza au vizat:
— penetrarea informativa a institutiilor statulu
— actiuni la toate nivelurile In scopul influe
informatii de interes;
— intruziuni informatice avand drept

rii actului decizional ori obtinerii de

{i de stat sau alte entitati

gestionare/beneficiare de informatii restriction ucu valen’gé strategics;
- contracararea proiectelor prom
— consolidarea controlului asu conagcﬂa e de pe teritoriul autohton

Securitate economios

In 2014, ritmu gConomica s-a incetinit comparativ cu 2013, cu usoare

repozitionari domeniilor economice la formarea PIB. Evolutia economiei

autohtone ¢ Jinuare marcatd de disfunctii, In contextul insuficientei

resuPselor finants plan intern, al ritmului redus de atragere/absorbiie a

fondur Ng| strategiilor investitorilor straini, care au optat, in numeroase
antarilor acordate filialelor local

Ca e/administrare a fondurilor europene a continuat s&

\Qle un punct nevralgic pe agenda publicd, rata scdzutd de absorbtie
tul cumulat al deficientelor existente in plan administrativ, institutional
¢, precum si al inflatiei legislative si lipsei de expertizd a potentialiior
elaborarea gi derularea proiectelor de finantare. O vulnerabilitate
suplimerg@ra a constituit-o mentinerea practicilor de coruptie in réandul decidentjlor
in insjitutii publice cu atributii pe linia evaluarii, avizarii si monitorizarii proiectelor
eu ne si atribuirii lucrarilor subsecvente, precum si In ceea ce-i priveste pe
beneficiarii unor astfel de proiecte. Suplimentar, demersurile pentru accesarea banilor
ferenti exercitiului financiar european 2014-2020 s-au mentinut intr-un stadiu incipient.

domeniul energetic, principalele probleme s-au manifestat pe gmga energiei
electrice, pe piata gazelor, pe piafa petrolierd, in sectorul nuclear siin cel carbonifer.
In ceea ce priveste infrastructura de transport — aflatd intr-o stare avansatd de
degradare, au persistat deficientele asociate subfinantarii gi utilizarii nejudicioase a
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resurselor financiare disponibile, intereselor private de accesare §i derula
??&f@?&%ii%i%; a unor contracte, dar si nefructificari instrumeg
? blic Privat.

%&f‘azeg gs;efe*&%%% ald a resursslor ézzge’{a;% s g:t;a{rexfase& preferentiaM\de lucrari de
ér“gesif‘gﬁ initierea de investiti disparate, necorelate cu cerintele si odglunittile
regionale; indeplinirea necorespunzatoare a ab%a‘i iilor
;:sfaéeciaﬂgi;"ga%gegreﬂsgifsaﬁauitang%; nerespectarea
managementul defectuos la nivelul sistemului cameral natjf
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petrochimic, in industria speciald, in siderurgie. ifiosisti#fau confruntat si
segmentul productiei de automobile, respectiv al ilor autchtoni din domeniul
resurselor neenergetice

Evolutiile in domeniul agriculturii au fost
din absenta sau caracterul ineficient al
defectuos de alocare/gestionare a resulse
utilizarea potentialului acestei ramup
reducerea efectelor crizei economice.

ructurare — si de modul
financiare, ceea ce nu a permis
e parghie reactivd pentru
mpon ta siguranfei alimentare, s-a
iipconsumatorilor, prin consumul de
dere sanitar veterinar, precum i
mentinerea disfunctilor manageriale iyelul Autoritati Nationale Sanitare

premese de sanci_;;enar :
fle copfuni iare Patrimoniul szivsc a contsnua‘f sa se degradeze

fRCIENrOVDtarea majord a fost — similar perioadei anterioare —
asigurarea suftenabilital\ bugetului general consolidat al statului, fiind obtinute
rezultate pofM n spedal in zona fiscald. Cu toate acestea, nivelul veniturilor

%ug&are a

car, inca vuinerab'% la evolutii externe, principalele provocari ale
iu 014 au vizat mentinerea nivelului indicatorilor de performanta la valori stabile
fectului de contagiune generat de problemele inregistrate in Bulgaria

cu prejudicii semnificative asupra bugetului public ori a drepturilor
cetatenesti si intereselor nationale de politica externa.

esi a afectat cvasitotalitatea sectoarelor de importan{a strategicad, fenomenul s-a
manifestat predilect in administratia publicd, subordonarea procesului deciz ional
%ﬂterese or private afectdnd capacitatea de asigurare, la un nivel adecvat, a
serviciilor publice. Activitatile abuzivefilegale ale unor decidenti locali, in beneficiu
personal ori de grup, au fost potentate de conexi iunile cu exg;aneﬂg ai mediilor
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interlope. Grupéri de i;f’w‘m itate organizatd au reusit penetrarea instiutiilor gaég
ati N

ia nivel Inalt, Aé?%&iiié;"%% ublici sau demnitari fiind semnalati ¢
coordonatori ai unor refele de criminalitate organizata.
Sistemul public de sdnétate s-a confruntat cu deficiente rdcu
insuficienta resurselor financiare si umane si gestionarea nejudicioas u gbuziva a
celor existente. Pe acest fond au fost favorizate frauda si coruptia, meginandu-se
precaritatea servicilor medicale si perceptia publicd nes=m™e ;};é?%ﬂciéncagac%taﬁag
sis%ema% i sanitar de a rés;:suﬂffe nevoilor g}e;m%at;ie’
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defavorizate a ccﬂifma% sa fie afectatd de wul
subfinantare, deficitul de resurse umane specializgfe, dezinteresul factorilor responsabili
pentru eficienta serviciilor sociale si utilizarea nejuilici ratylarea fondurilor bugetare

efectuoasa a unor politici
ituatiei acestora.

Similar anilor precedenti, sistemul public de in ént s-a confruntat cu dificultai
generate de insufi cien;a resurseicr umane N , perpetuarea problemelor legate
de hpsa met ivatiei s relor didactice, implicarea acestora

judecatoresti etc. Expgffentii pri Organizate au reugt s&- § creeze pargh! i de
g {stemului in scopul vicierii procesului judiciar penal in

: national a continuat sa se agraveze, ca urmare a
masurilor de prezervare, subfinantarii cronice si aplicarii
deficitare a 7 vederzfsr le§ale de catre proprietari/institutiile responsabile Th domeniu.
ute de mtenzenge nstttugtona m vederea protejarii si

remésmu§ de sténga a 'fnfegistrat un trend descendent, ’r‘n pofida virulentei
sociale/antisistem Inregistrate in 2013.
nsiunea extremismului etnic, discursul pro-autonomist a relevat tendinta de
clamare deschisd a acestui deziderat. Dacd in plan extern s-a mizat pe
\'ternationalizarea ,politicii anti-maghiare” a Bucurestiului, in plan intern s-a pus
ccentul pe reliefarea agresivd a specificitafii etno-culturale ,secuiesti”. Pe de alt3
parte, méasurile intreprinse de institutii ale statului roman au determinat diminuarea
intensitafii actiunilor grupérilor extremiste pro-hungariste, fiind sesizatd o reducere a
activitatilor purtdtoare de amenintari pe acest segment.
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Preocuparea unor oficiali/diplomati din state limitrofe pentru implicarea dpmunitatilor
congenere din tara noastrd in susfinerea intereselor patriei-mamaya tinuat s3
influenteze situatia minoritatii nationale, lipsa unor evolutii relevinte fa :
remarcatd si in prezervarea identitara a comunititilor roménesti ‘

=

Amenintari transfrontaliere
Activitatile de criminalitate organizata transfrontalierd au
din cele mai importante amenintari la adresa Romé
nationald au actionat puternice grupdri criminale specigji
noastra situandu-se, totodats, pe rute de migratie ilegald N
de trafic de droguri.
Romania a adoptat, in 2014, masuri importar§e pe
granitelor non-UE, nsa refelele de crim3 orggnizé#fransfrgntalierd au reusit, prin
gradul sporit de profesionalizare, flexibilitate
adapteze la actiunile autoritatilor si sa

asigure in continuare sursele ilicite de venit. CeldNgai relevante forme de manifestare
a crimei organizate au fost:

unor vulnerabilitati ale cadruluj
ilalitatii economico-financiare organizate gi de coruptie;

da cu tigarete a ramas principala activitate
4niei, cea mai vulnerabilad fiind frontiera cu Ucraina, cu

| orfservandu-si atractivitatea ca spatiu de tranzit sau de
i adapost tempofar pentrUN\grupari specializate Tn operatiuni circumscrise migratiei ilegale
| Dccidentald) Perpetuarea vulnerabilitéfilor n sistemul de securizare a
fronfferei, dar si lor ledislative, la care se adauga ,rezilienta” deosebita la masurile

N Contribuit la mentinerea unui mediu favorabil acestor activitafi.
safionat la frontiera cu Ungaria si cu Bulgaria, unde, de altfel,
si ferformenul mighagéi ilegéle a atins cele mai ridicate cote;

& -~ Crimigalitatea {nformatica, activitatea gruparilor de profil cunoscand o continua
diversificane sj eficientizare. Fenomenul a fost favorizat si de scaderea gradului de
are a fofiei de munca, extinderea sistemelor de plati electronice si a magazinelor
cum si de gradul insuficient de securizare a datelor bancare confidentiale;

— spalafea de bani, fenomen de natura s& genereze presiuni asupra bugetului de
t #e fondul unor deficiente interne remanente, coroborate cu o crestere in
ofensivitate a activitatilor ilicite derulate de refele de criminalitate organizata
ransfrontaliers;
__ traficul de droguri de mare risc, teritoriul nafional mentindndu-si in 2014 statutul
de zond de tranzit si depozitare temporara pentru astfel de operatiuni avand ca
destinatie spatiul occidental, derulate de retele de criminalitate organizata
transfrontalierd in conexiune cu elemente/structuri interiope locale.
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Pe dimensiunea contraproliferérii armelor de distrugere in masi, pdhtru Romana
cea mai mare provocare In 2014 a derivat din perpetuarea gscuNor asocigle
achizifionarii de produse si tehnologii utile programelor clandestfie de 1 si
din tentativele de utilizare a {arii noastre ca spatiu de franzi ceea ce priveste
traficul de produse cu dubld utilizare, riscurile la adresa securitatii N™ipnale au fost
asociate intereselor unor state proliferante pentru mediul academic si de Eetare din
Roménia, in calitate de definator si utilizator de expertizd gidahnologie valorificabile n
cadrul unor programe cu aplicabilitate In domeniul militar.

O preocupare semnificativd in 2014 a fost evitag
sanctiunilor internatfionale impuse anumitor state, priNg] ilijgtea deruldrii de
tranzactii ilegale de armament conventional de pfodBctie a tona catre destinatii
cu risc major de deturnare catre zone de conflicifsau ¢ tial de conflict armat.

de Incélcare =

Protectia informatiilor clasificate
In 2014, entitstile detindtoare de inform
Serviciului au continuat sd inregistreze prog
materie, remarcandu-se o crestere ug
integrald si actualizarea corespunzéatoare asurilor specifice asigurd securitatea
secretelor de stat si/sau de servici
Cu toate acestea, s-a evidentiat mewj la nivelul majoritdti detinatorilor de
informatii clasificate, a unor nerabilitdli importante in aplicarea si
respectarea normelor legale njuncturi de natura sa induca riscuri la adresa
securitatii nafionale. Printre e responsabile de aparifia si perpetuares acestei
situatii s-au numarat atatj i obiectivifcat §i resorturi subiective.

clasificate "din sfera de competentd a
in respectarea cadrului legal in

a urmare a demersurilor intreprinse pentru indeplinirea
\rii autorizatiilor/certificatelor de securitate industriala.

In vgderea reNgnirii ung) scurgeri de informatii clasificate, au facut obiectul unor
€ SRI pe componenta de protectie a informatiilor clasificate
de jnformatii din mai multe domenii socio-economice, unele
resurse minerale, transporturi feroviare, agriculturd,

locald, infrastructuri critice.

PRINCIPALELE COORDONATE ALE ACTWQTEI&! DERULATE
Y i

AndrZ014 a marcat o reagezare in ceea ce priveste dimensiunea informativ-operativa —
mponenta de baza a activitdti SRI, determinatd de necesitatea de dezvoltare a
pacitétii de réspuns la provocdrile actuale ale mediului de securitate. S-au depus
yeforturi consistente pentru consolidarea evolutiilor pozitive inregistrate pe celelalte |
' componente ale activitati Serviciului, In special in ceea ce priveste cooperarea cu
institutiile din sistemul national de aparare, ordine publica si siguranta nationala.
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Raportat la directile de actiune prevézute in Viziunea strategica SR/ in e
informationalad”, principalele realiz&ri au constat in: A
— cresterea performantei activitatii, mai ales sub aspectul finalitafii aces!Srd
obtinute rezultate cu impact major asupra situatiei operatio O contributie |
semnificativa in acest sens revine modului adecvat de alocare si uti a tuturor
categoriilor de resurse; | |
— dezvoltarea si eficientizarea relatiilor parteneriale cu insti}
de securitate. Indeosebi in ceea ce priveste modul de a
in baza unei viziuni convergente;

— consolidarea cooperarii internationale, cu efectg, pozi
nationale a Romaniei si a aliatilor s&i, respectiv alAmbunatatiri
a comunitatii internationale de informatii faa de ‘ l; |
— consolidarea nivelului increderii cetatenilorin i cota ridicata, efect al
rezultatelor deosebite in activitatea specific, dar si rturilor de promovare a |
culturii de securitate, in conditii de transpaferiin raporturile cu societatea civila. |
n 2014, la nivelul SRI s-au inregistrat r

oarwugii relevante:
» in plan institutional

— consolidarea zonei analitice, eformarep profunda a manierei de organizare

din sistemul national |
¢ a actiufilor comune |

H

el
in glanul securitatii
fivelului de apreciere |

— derularea unor procese\ ad
lementari noi fundamentate pe realitdtile din activitatea

frganizationale, In special prin valorificarea formatelor si
gricii in planul diseminarii bunelor practici;

area cooperdrii cu organele de urmérire si cercetare penald si
de rezultate notabile in domeniile prioritare pentru realizarea intereselor de
curjjate nationald — combaterea corupliei, diminuarea fenomenului evazionist gi a
He fraudare a fondurilor europene, precum s§i contracararea actiunilor retelelor
de criminalitate organizata;
extinderea si aprofundarea cooperdrii operationale cu partenerii externi;

- consolidarea capacititii sistemului de a reactiona rapid, din perspectiva
informationald si operationald, in raport cu dinamica mediului de securitate;
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B

B In domeniul analizei si informérii
- sporirea exigentsi standardelor calitative in activitatea de infghma { s
dinamizarea relatiei cu beneficiarii, Indeosebi pentru adaptarea pr{cesului s
informarii la necesitatile reale ale acestora;

L J
yformarilor cétre
: nivel national;

by

— implementarea proiectului privind transmiterea e
beneficiari, cu caracter de unicitate, atét la nivelul Servi

B pe dimensiunea tehnicé

- cregterea, pe foate componentele, a v calitatii activitatilor
desfagurate de profilurile tehnice in sprijingl actVitatii i ativ-operative;

- diversificarea solutiilor si mijloacelog \ehnice | derea acoperirii cerintelor
operationale ale structurilor din domeniul infoMsatii-operatiuni:

- parcursul foarte bun al Centrului imul an de functionare;

— cregterea nivelului de informatizare ctivitatilor si fluxurilor interne ale
Serviciului;

B in domeniul cooperarii
a) in plan national:

— consolidarea colaborari
nationald, demers

te structuri din sistemul de securitate
anticiparea, extinderea cunoasterii si

acoperire, aplicabilifa
consolidarii califzi rmational si valorificarii superioare a momentelor
operative ideniffi in\sadrul activitatilor realizate in comun;

himbului de informatii si cresterea gradului de
au facut obiectul informadrilor adresate organelor de
& penald,’in paralel cu orientarea masurilor catre actiuni complexe;

dg rezultate semnificative, concretizate in trimiteri in judecata, arestari
, precum si instituirea de masuri de recuperare a prejudiciilor, care au
usiv la cresterea increderii partenerilor in profesionalismul si
capacitajfa operationald a SRI;

b Jfan extern:

— coordonarea si organizarea profesionistd a activitifilor de cooperare
ternationald in format bi- gi multilateral, inclusiv in conditii de aglomerare a mai
ultor actiuni Intr-un interval scurt de timp;

— asumarea unui rol esential in asigurarea securititii cibernetice a Ucrainei:
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— obtinerea de feedback pozitiv de la parteneri privind
evenimente: Reuniunea plenard a Grupului de Lucru Internation
Deschise/IOSWG, Programul HARVARD etc ;

— cresterea gradului de valorificare a expertizei céstiga in activitdtile
parteneriale, pe componenta de instruire a personalului propriu;

— intensificarea activititil de cooperare pe zona analitic;

» pe dimensiunea resurselor umane ) 4
— abordarea pro-activd a activitdfilor de consfier mpanagementului
profesional al unitatilor in ceea ce priveste evolutile Y ificatife inregistrate la

nivelul personalului, dar si in oferirea de solutii de siafffor manageriale;

— procedurarea unor etape fundamentale aletrase carierd, in special pe
componenta asigurérii transparentei procese si de selectie interna a
managerilor, respectiv a ocuparii functiilor in
invatamant din cadrul Academiei
terea semnificativd a numarului de
programe oferite;
— majorarea volumului si diversitatii
perfectionare;

— demararea unor proiecte fin

lui didactic al centrelor de

cibernetica;
-~ derularea u

— continuarea PY]

din ca iverdigfii Bucuresti, prin sustinerea cursului masteral Studii de
securifate - sgiior,

— edi igatii d€ specialitate care se bucurd de apreciere gi recunoastere

si universitar;

p in pla municérii publice, au continuat preocuparile de consolidare a
filului opgline al institutiei, prin mentinerea unei prezente active in mediul virtual,
iv de marcare a unor momente importante pentru institutie. O atentie
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CAPITOLUL i
PARAMETRI Al ACTIVITATII DESFASURATE

HL.1. Activitatea de informatii

Performanta operationala si informativa a reprezentat, si in 2014, un obieiv prioritar
al SRI, in vederea indeplinirii la parametri superiori '

‘incredintate, sens in care s-a actionat pentru:
—concentrarea resurselor informationale pe zonel

modificari de substanta ale situatiei operatio
— consolidarea capacitatilor de reactie rapi
—adaptarea infrastructurii utilizate in acfivitNle de informatii $i comunicatii atat la

evolutiile tehnologice, cat si la nevoile ' ;

formate inter-departamentale care s& asigure ionarea unitard, integratd, a unor
problematici aflate la interferenta p@ﬂ(rilor de agiivitate.

performantei, fiind obtinut
resurse decét in anul anteri
Eforturile operationale z

coruptie, spionaj, terofNg
in domeniile sjwrite Sewedlie si protectie sociald. De asemenea, o atentie
deosebita a foft acorda® intreprinderii unor masuri cu caracter ofensiv pe zonele de
)R§rnetice, afdctarea mecanismelor de absorbtie a fondurilor europene,
itati ey substy
riscuri lagdresa infraagrdcturilor critice.

Servigiul a us efortWj/susiinute pentru cresterea eficientei demersurilor de
ire si co sens in care acestea au fost orientate spre zonele de
ale mediildr {intd. Totodatd, a fost imbunatatitd conlucrarea cu institutiile din
ational de securitate, astfel incat s& existe convergents intre masurile
licate de iciu si cele adoptate de parteneri.

registrat succese operationale pe toate dimensiunile aferente misiunilor SRI:

- manifestdri aferente coruptiei/conflictului de interese cu poteniial de
tare a actului decizional de la nivelul administratiei publice locale si centrale

sau de influentare a actului de justitie;

— activitati ilegale ale unor grupari infractionale:

- vulnerabilitati in securizarea unor sisteme informatice si de comunicatii,

unele aferente unor infrastructuri critice sau prin care se gestioneaza informatii

clasificate/nedestinate publicitatii;
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& prevenire
— adoptarea unui numéar semnificativ de masuri specifice;

aplicare a legii;
e stopare

— export de produse destinat inarmarii unor state proliferante;
e destructurare

— retele de crim3 organizaté specializate in migratie ilegp

— grup infractional organizat, conexat la structura maN

in falsificarea de moneda;

— grup infractional organizat afiliat "Ndranghet

de droguri;

— retele de crim& organizata axate pe ev
bani, deturnare de fonduri si criminalitat

— membri si coordonatori ai unorsgtele dgf trafic cu droguri de mare risc sau
specializate in fraude infor ;
e cyberprotectie
— investigarea gi confra % unol atacuri cibernetice asupra unor sisteme
informatice de intere '

ipilitatilgF concrete de valorificare a informatiilor in cooperarea
organelor de urmdrire si cercetare penald, suporiul
ional in dosare penale instrumentate de acestia cunoscénd o dinamica fara

#bunelor practici pe linia asigurdrii fluxului de informatii destinate
beneficiarilor legali, concordant cu evolufiile mediului de securitate
intern siextern, cu efecte pozitive vizibile la nivelului feedback-ului furnizat;

= erii ofensivitatii operationale, prin abordarea activitatii informativ-operative
n format integrat si valorificarea eficienta a capabilitatilor profilurilor de munca.

Din perspectiva ponderii informatjilor de securitate nationald pe problematici specifice,
apdrarea Constitutiei si securitatea economica au reprezentat, in 2014, principalele
directii de activitate ale Serviciului, pe fondul evolufiilor inregistrate in anumite sectoare
din aceste domenii, in stransa conexiune cu dinamica de securitate.
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lil.2. Valorificarea informatiilor U

2.1. Informarea factorilor de decizie

Pentru a-si indeplini rolul de suport decizional, documentele de infomarﬁborate de
SRI au surprins si in 2014, de o maniera coerentd si cuprinzatoare, evolutii rélevante ale
-mediului de securitate. O atentie deosebita a fost acordat€omMyonentejcalitative, prin
accentul pus pe caracterul evaluativ $i anticipativ-predicti gfmarilor realizate.

De asemenea, s-au depus eforturi sustinute pentru asi opoglunitatii actului de
informare, astfel incat beneficiarii sa recepteze : e/l
deciziilor la momentul optim, mai ales in textul unor evolufii cu dinamicd

calitative in acest sens pot fi aduse de i
informarilor in format electronic, initiat in 2014

Activitatea de informare derulaté de SRI izat prin raportare la:
— prioritatile informative stabilite la ni

ali, de¢finite in conformitate cu principiul'
{&r) punctuale adresate Serviciului, fie
mente institufionale de orientare

drative. O preocupare permanentd a fost asigurarea unui
adesea cu grad ridicat de complexitate si urgents;

nii evaluative si a componentei anticipativ-predictive a
ZAstfel incat actul decizional s3 fie optim fundamentat;

-—sastmerea re agicnans cu noii beneficiari instalati in functie, prin furnizarea
hidului beneficiarului, cat si a unor documente de punere in tema in legatura
cu principalele evolutii la nivelul domeniilor aflate in competents;
implementarea si operationalizarea, din decembrie 2014, a unui sistem
formatizat al comunicéarii informérilor Serviciului cu benefici aerte in planul
operativitati actului de informare si al securizdrii confinutului clasificat al
documentelor de informare.
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»

B SRigtr

B3

a is in 2014 beneficiarilor legali din plan central 5.373 fformari, ct
10,18% mai putine decat in 2013, in principal ca efect al cresterii \Yadului d
integrare a informatiilor de baza si a consistentei si complexitatiff informigor,
raspuns la prioritatea institufionald de a concentra informarea pegy

de securitate.
& Numirul reactiilor beneficiarilor a Inregistrat, de asemenea, o s
aproximativ 17%, compensat insa de cresterea ponderii celor de substnta, prin
care se solicita completarea, aprofundarea sau extindereg/inforry i, &

Similar anilor precedenti, cvasitotalitatea reacfiilor a re &
adresa calitatii si oportunitatii informdrilor receptionate deNg£ RI
ridicat de adecvare a produselor informationale la npesje $B§lg

, indjbator al gradului

informare ale Serviciului:

— Guvernul si Administratia Prezidential
beneficiari;
- partenerilor din sistemul national de sec iate le-au fost puse la dispozifie 8%
i ortul comun de prevenire §i

combatere a riscurilor i amenintarilor la a itatii nationale;
te cu rol de reglementare si

control in domenii specifice/spécidiizate au fpst, de asemenea, informate de SR,
scopul vizat fiind fundamentar i

{cativa, eg
aeA utilitatii si oportunitatii informarilor in totalul feedback-ului
| respectiv presedinti ai consiliilor judetene.

surile sp
tea Serviciului, atentia fiind centrata pe cresterea nivelului de ofensivitate pe
anumiteNffoblematici din competenta Serviciului, ca urmare a evolutiilor din mediul
e secufitate, respectiv pe calibrarea mecanismelor interne in vederea implementarii

a acestora.

ifice de prevenire au continuat s& reprezinte un element central in

Pentru prevenirea riscurilor aflate in aria de responsabilitate, SRI a pus in aplicare,
n 2014, 1.142 de masuri, acestea fiind distribuite in domeniile de realizare a
securitatii nationale din competent&: contraspionaj, sustinerea intereselor de politica
externd si protectia informatiilor clasificate; apararea valorilor si drepturilor

!

constitutionale; securitate economica; evaluarea si gestionarea amenintarilor
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transfrontaliere; identificarea si evaluarea amenintarilor de
identificarea si cggaégg&g amenintarilor [T&C.

e Masurile de prevenire au constat, in principal, in:

— propuneri de limitare, Intrerupere sau revocare a dreptului d
respectiv de declarare drept persoani indezirabila;

— propuneri de neacordare/retragere a avizului prevazut de legi speciale;
~— realizarea siguranfei unor obiective ce pot constitui {inta 0T 2
— actiuni de stopare a activitatilor de sprijin al unor orggni
pe teritoriul national;
— demersuri specializate pe linia proteciiei informatjj
— activitafi de pregatire individuald pentru autoa
terorista ori a actiunilor unor servicii de spionaj /
- activitali de identificare si determinare a di ifior in congleperea si implementarea

2.3. Informarea $i sesizaledh\organel)f de cercetare si urmdrire

penala

si informare in ceea ce priveste elemente
subsumate rolului Serviciului in ceea ce
turd penald ce afecteaza grav, pe diverse

ptla $i amemntﬁnle asmetnce

itn planul probatiunii.
jtatea naterialelor de informare transmise organelor de cercetare

impotriva intereselor financiare ale statului roméan, a constituirii de
ionale organizate — si sunt doar cateva exemple din paleta faptelor
Inite — a solicitat solutionarea adecvatd a unor probleme de drept
| sau procedural, pe fondul unui cadru juridic complex si marcat de

difigari frecvente.

In exercitarea competentelor pe CW valorificare a datelor obtinute, SRl a
derulat 0 oolaborare eﬁcien struCtusil€” centrale si locale ale organelor de

n special In ceea ce priveste teronsmul 3

a fost cu atat mai neoesarﬁ cu cat oombaterea fenomenulur

|
i

i

Cuantumul informarilor transmise organelor de aplicare a legii s-a mentinut la un
ivel consistent, distribuite astfel:
126 - Parchetului de pe langa Inalta Curte de Casatie si Justitie;
- 826 — Direciiei de Investigare a Infracfiunilor de Criminalitate Organizata si
Terorism din cadrul Parchetului de pe lang4 Inalta Curte de Casatie si Justitie;

— 1.228 - Directiei Nationale Anticoruptie;
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— 83 — parchetelor de pe langé curtile de apel;
— 380 — parchetelor de pe langé tribunale;
~ 79 — parchetelor de pe langa judecétorii;
— 614 — organelor de politie din cadrul MAI;
— 783 — in cadrul Grupurilor de Lucru Operationale, la care SRI cON{E ie prin
suportul informativ acordat combaterii activitatilor evazioniste de mare amplfare.

l11.3. Protectia impotriva riscurilor §i amenintéarilof ter §stel

Evolutile critice din spatiul MENA, si, in paﬁlcularWea agresiva a
organizatiei teroriste Statul Islamic/Daesh in ea Siria® au determinat, in

2014, cresterea nivelului amenintarii teroriste gg¢neral dresa Europei. In plan |
national, aceasta s-a transpus in accentuar )écurilo non-operatlonaie de
propaganda fundamentalistd si actiuni de
celor derivate din fenomenul migratiei ileg i cu terorismul.

cooperarea cu servlcn partenere ext
terorista.

X .

Raportat la evolutiile situatiei opefatyg, demergurilor preventive adoptate in 2014 i
s-a imprimat o ofensivitate spgj ’

Actiunile specifice realiza
constat, in principal, in
— mdasuri de prevenitg
conexe acestora,
propuneri pentru re
— informari adre
-se la implicarea in parasirea ilegald a teritoriului si Tn
e amenintdri cu dispozitive explozive improvizate si
de’;m.ere de4iSy z&t ve expliozive si pirotehnice;

oS éipiomatise acreditate in Roméania aflate in aria de

ControM de securitate s-2 realizat la parametri de calitate adecvati standardelor impuse dn

regulamentele europene in materie, atat pentru fluxul de pasageri, cat si pentru controlu
jelor.

Tétodats. vulnerabilitdtile specifice zonelor nerestrictionate din aeroporturi au determinat

intensificarea activitatilor de supraveghere gi patrulare;

- asigurarea protectiei/gardarii antiteroriste, precum si realizarea interventiei
ntiteroriste/contrateroriste pirotehnice.

Au fost efeciuate:
— misiuni la personalitéfi aflate In responsabilitate;
- misiuni de descoperire si identificare a DEI, Tn cadrul cooperarii cu DHCOT,
~oli ﬁtemfeng'e pirotehnicg;
siuni de interventie contrateroristd pirotehnica;
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- misiuni de permanenid pentru interventie pirotehnica ia asroporturile Henrf oat

Viaicy;

~ misiuni de control tehnic AT
-~ 633 de misiuni de protectie antiteroristd a aeronavelo
durata zboruriior.
Incepand cu luna iulie 2014 au fost demarate activi tatile de etapd alNfroiectului
ARMLET, referitor la infiinfarea unui centru regional de pregétire pentru Air Marshal,
prin intermediul unui grant european din programul ISE bventioh of and Fight
against Crime Programme.

pasagerilor pe

situeaza ameninfarea cibernetica printre
securitatii nationale. In 2014, Roméania a ¢ zinte o {intd pentru entitati
ostile active in mediul virtual, fiind inregiStrati.o cregtere semnificativa a numarului
atacurilor cibernetice. Cresterea fr i r si complexitatea aplicatiilor
malitioase utilizate Tn cadrul agresiuni i ice impune dezvoltarea unor
‘mecanisme eficiente de réspuns la amenap de tip cibernetic, atat la nivel
legislativ, cat si in plan institution
Amenintarile cibernetice sunt_i

stere la nivel mondial, asigurarea

o contributie importanta la inere pozntlel Romaniei in cadrul demersunior
derulate |a acest nivel pemisy consglidgfea securitatii cibernetice. ,

i yombaterii amenintérilor cibernetice, SRI -

domeniul cyberintelligence si in cooperare cu
i ALxterni cu responsabilitdti in domeniu — a actionat

mentarea si contracararea muitipfe!or forme de manifestare

z Pe dimensiunea p
calitate de autoritate
institutii na;ionai i

a $i contracararea a 13 atacuri cibernetice, atribuite
3 tité;i stataie, care au vizat infrastructuri informatzce

I siataie compromise, cat si conexiunile WiPBOT cu COSMIC DUKE;

rea si investigarea unor aplicatii malifioase de tip botnet capabile s3
comprorfiitd un numar mare de calculatoare si s le determine s& execute mai multe
e infractiuni informatice, avand drept tinte persoane din Roménia si alte state.
Aceste aspecte au facut obiectul cooperdrii cu organele de urmérire penald si cu
arteneri externi, masurile intreprinse in cooperare conducand la arestarea si
miterea in judecatd a atacatorilor;
— identificarea si investigarea unor atacuri de tip deface care au afectat
integritatea si disponibilitatea site-ului oficial al Inspectoratului General al Politiei
Roméne, respec‘t‘v a circa 15 site-uri de Inspectorate Judefene de Politie si site-ului
Serviciului de Combatere a Criminalitifii Informatice. Datele transmise de SRI
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anelor de urméarire penald au Qi’z?‘%‘g;ﬁ%ﬁ ia Q&é"“? *?éf*% ea agresorulul,
doud persoane §i realizarea de | sisten
detinute de acestea;
~ investigarea unei aplicatii malitioase de tip ,POS sniffe
informativa a activitétilor de criminalitate informatica derulate de grup
in crearea, utilizarea si comercializarea de aplicafi malifioase
compromiterii sistemelor de tip POS.
= In 2014, SRI a avut o contributie semnificativa la agftivitafye derui®e la nivelul
Sistemului National de Securitate Cibernetica in vederea ; [
eficiente de rezilientd si rdspuns la amenintarea
consolidarea cadrului legislativ si a celui instit
Tn acord cu prevederile Strategiei de securitate cipernet Romaniei si ale Planului
de actiune la nivel national privind impleme SRl a contribuit la
elaborarea, la nivelul Consiliului Operativ Securitate Giberneticd, a mai multor
proiecte de reglementare in domeniul

€
e

.
-

Securitatea Cibemeticd a Roméniei, S | National de Alertd Cibemetica,
Programul national de Management g meniul securitatii cibernetice
Metodologia de identificare a Infrastructur ice de Interes National

e In scopul dezvoltarii capacitati raspuns in cazul unor atacur

TS si Ministerul pentru Societatea

— participd, in cooperare cu
oiectului Sistem national de protectie a

Informationala

in domeniul gybersedyrity”. D ruiarea proi ectuiuf va permite formarea de resursa
id zaia necara pentru a dezvolta masuri de aparare eficiente si a
loacele de atac ale grupérilor de criminalitate informatica
ati ce afecteaza securitatea datelor;

i@ cadrul Fondului NATO de sprijin pentru Ucraina in
Pernetice, proiect ce presupune atat dezvoltarea
ilitatilor tehglice strict defensive de tip CERT ale Ucrainei — prin crearea unui
Management Center si dotarea unor laboratoare de investigafie a
securtate cbemet icd — cat si securizarea uneia sau a mai multor

- asig “mg{eané cu Mﬁxph& reprezentarea Romaniei in proiectul NATO -
ﬁuitm ional Cyber Defence Capability Development, care vizeaza dezvoltarea a
chete de capabilitdti pentru schimb de informatii, utilizarea/i mplementarea
unor senzori de avertizare pe refelele NATO, respectiv analiza/interpretarea datelor
eceptionate de la senzorii respectivi, care sa faciliteze procesul de definire a
ontramasurilor necesare in diverse situatii.

— particips la proiectul NATO pe tema educatiei si pregétirii in domeniul apararii
cibernetice - Multinational Cyber Defence Education and Training, care are
drept scop crearea unui centru de pregatire de specialitate si dezvoltarea unei
platforme online de coordonare a activitatilor de training in domeniu, la nivelul
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Aliantei. In cadrul proiectului, SRI coordoneaza subproiectu
nirea unui %f‘%@; comun in materie si contribuie la celelalte

defi i
de f nirea unui cadru organizational generic In domeniu

l1.5. Protectia informatiilor clasificate

Evaludrile realizate relevd mentinerea, la nivelul majoritag
clasificate din zona de responsabilitate, a unor disfuncg
in aplicarea si respectarea normelor legale in materi¢
amenintari la adresa securitatii nationale. Principalele
obiectiva, cat si subiectiva.

Numarul entitdfilor care, prin impleme
corespunzatoare a masurilor specifice, asigura \sec
secretelor de serviciu din gestiune se situeag pe un ugor

idetinatorilor de informatii

fherabilfti importante
gnera premise de
t atdt de naturd

rala si actualizarea
atea pecretelor de stat si/sau
nd ascendent.

B In calitatea sa de cea mai importanta a te deser%gé de securitate In domeniul
protectiei informatiilor clasifi cate nationale, NATON UE, SRI a vizat realizarea integrala
si calitativa a obligatiilor ce 1i revin pe u arele diré)flii de actiune:
= coordonarea generald a activitifii si nfrolul masurilor de protectie a
informatiilor clasificate, evolutig\gctivitatilor $ubsecvente fiind destinate eliminarii
unor vulnerabilitati trenante.
S-a procedat Iz
-~ acordarea de asistent§ de s e la solicitarea detinatorilor de informatii clasificate
activitatilor de control desfagurate, a capacitétii de

- eficientizarea si consolida
interveniie pentru vep

egisiatiel In domg ofitificarea riscurilor si vulnerabilitatilor si adoptarea masurilor lega
menite 83 contribufe
Din total, un numa tafi de control au fost determinate de situatii de urgents s

@Oul restabilirii starii de legalitate ori inlaturarii premiselor de
\curi In protectia informatiilor clasificate.

. In vederea determinarii respectérii prevederilor legisiatiei in
Y€ 182 sanctiuni contraventionale — 73 avertismente si 109 amenzi in

 avizérii programelor de prevenire a scurgerii de informatii clasificate, intocmite sau, dup
modificate, actualizate ori completate de detinatori de astfel de date afiati in sfera de
petenid a SRI.

inamica solicitérilor de a\siza{e a programelor de prevenire a scurgerii de informatii s-a situat
pe coordonate similare celei din 2013, ins& numérul completariior a inregistrat o scadere cu
16% fald de 2013, In cone:fg in care documente avizate anterior nu sunt actualizate anual
sau orf de cate ori situalia o impune.
Pentru anul 2015 se anticipeaza, la nivel national, o dinamica ascendents a activitatii de
avizare a g:zmgrame or de prevenire din perspectiva restructurarii si reorganizarii unor
autoritgti si institutil publice centrale, prin comasarea sau autonomizarea unor componente
stmﬁzuraie redistribuirea competentelor si atributiilor acestora;
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T acordari avizelor pentru accesul unor persoane fizice la informatii n tional
clasificate;
— acordarii avizulul In vederea eliberdrii autorizafiei/certificatului de sdcuritate iusirighf,
respectiv avizarea eliberarii autorizafiel speciale pentru fotografiere, GQre. cartogranere &l
executarea lucrariior de arte plastice in obiective, zone sau locuri care zintd importanid
deosebitd pentru proteciia informatiilor clasificate secret de stat.

B Activitatea SRI in vederea prevenirii materializ&rii riscydlQr de comp mitere a
informatiilor clasificate a avut ca reper important inforgfarea
din plan central i local cu privire la deficienfe in sisfeme)f protgctive instituite
in cadrul unor autorititi si institutii publice centrale N Gcale, ghecum si entitéfi
care functioneaza in subordinea, Tn coordonarea, 5. in domeniul de
activitate al acestora, fiind difuzate 74 de docum i

s In continuarea activitiiilor pe linia protgcties

uritdtii nationale au fost
inregistrate In evidenta solicitariior de date sl lutionate 828 cereri, referitoare la
persoane fizice si juridice care au facut g ificglor de securitate.

g In 2014, in conformitate cu prevederile le . SRl a raspuns unui numar de 59 de
solicitari/petitii de la autoritati, ing{{tutii public

a ce priveste colectarea, transportul,
resp tei clasificate nationale si NATO/UE in
Vitate ) misiunile pe aceastd componentd fiind

e SRI a indeplinit atributiile
distribuirea si protectia

cadere cu 1,94% a volumului de corespondentd procesat la nivel
igl, in timp ce numdrul beneficiarilor deservifi a crescut cu 4% in

plan central, respel Ji= nivel teritorial. Volumul de corespondentd procesat la nivel

national evidgniiaza

Numar izate a crescut la nivel central si a scazut In plan teritorial, fiind asigurata,
N totodafe gaptarea trasgelor si programelor de deservire a beneficiarilor ca urmare a reorganizarii
unor autoritaNg institugl publice, schimbarii de sedii, includerii In sistemn a unor noi beneficiarl.

nor eventuale actiuni periculoase ce pot fi executate prin intermediul
ostale, cosgygbndenta procesatd la nivel central a fost verificata tehnic din punct de
vedere antl t farafa se constata probleme deosebite. La nivelul structurilor judetene au fost

efectuate 450553 de verificari la aparatura cu raze X', fara a fi identificate situafii decsebite.
X Anul 284¢ a marcat reglementarea OSINT ca domeniu al activitatii de intelligence in
cadrul 9RI. in semn de recunoastere a importantei si a rolului acestuia in procesul |
Woastere si decizie la toate nivelurile.
Dincolo de suportul informational oferit, prin furnizarea de produse OSINT pentru |
heneficiari din afara institutiei, dar si de expertiza in domeniu pentru partenerii interni |
i externi, cresterea relevantei surselor deschise in activitatea de intelligence s-a |

reflectat, pe parcursul anului 2014, intr-un aport crescut al produselor OSINT la
] asigurarea necesitatilor Serviciului inclusiv pe dimensiunea operationala. y

i
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Concomitent cu crestersa numérului de produse valorificate,
diversificarea g&%ﬁ%@f zzst %.{.%’? ilor partenere Seizaf iciare {:E in g} an i&%e; sl

dimensiuni ie s:sﬁsegsma é,, memé&zsg ca si %e?%m sgica Tsmgja{s, a fost
cooperarea pe dimensiunea promovérii culturii de secugiale cu mediul academic,
institute de cercetare si ONG.
In plan extern, a fost initiat sau, dupa caz, corfinugf dialggul cu structuri
guvernamentale din state care detin programe OSINT aW§
SRI a continuat si pe parcursul anului 2014 tran de expertfza in domeniu catre
parteneri externi, prin oferirea programelor de inftruire | eniu.

Prestigiul de care se bucurd domeniul OSINT di inclusiv in plan extern a
fost confirmat prin organizarea, In premiefa in Romanigf a Conferinfei anuale a
Interational Open Source Working Gro recedatd Ue derularea unui workshop
Open Source.

CAPITOLUL IV
COOPERAREA INTERNA TERNAJIONALA

IV.1. Cooperarea interingftitutio
Similar perioadei anterioare, Cof&borareg cu celelaite institutii din sistemul national de

soendent mai ales in ceea ce priveste

pete gestionate in comun. O preocupare specifica

contn'bui la solutiona =
perarii inter-institutionale.

de vedere al datelor si informatiilor primite, cat si din cel al

nationale, aje
esurselor informationale/capabilitdtilor tehnice pentru

" orientarii

diversificate, realizdndu-se progrese evidente in privinta

itatilor nationale in domeniul secuntﬂtu clbernetlce si al protectiei lnfonnatnlor

- Jarteneriale, a capacitatilor de analiza din surse deschise.
/O dimensiune importantd a cooperarii interinstitutionale a constituit-o relationarea in
' cadrul Comunitatii Nationale de Informatii, sub egida Oficiului pentru Informatii

lntegrata fiind definite, Tn urma unui proces intens de consultare, prioritatile nationale |
' din Planul National de Prioritati Informative, fiind elaborate evaluari integrate si

%€ de cooperare au cépétat noi valente, fiind mai ampla,‘

_clasificate §i a manifestat deschidere pentru valorificarea optima, in formule |

L[gamzate intéiniri la nivel de experi.

NECLASIFICAT
23138




NECLASIFICAT /\

De asemenea, la solicitarea instituiilor responsabile, SRI a acordat spr{i
unor formule de cooperare interinstituionala gestionate de alte autopkafi

ORNISS) au urmarit 'esgectarea gsyznbp'im 2l
csm;zea:e?ﬁ’ge’ ma?ef;aie aecre%zas g%sassis{ § metpdelgyf spegjfice fz:z os| ‘Ee in

fac obiectul cesgsefér Au fsst aceper%e pi‘
reglementate de Protocol, SRI actionénd priorit
sale generale.

® Activitatile de cooperare s-au axat, prepon
coruptie si fraud&, cu vectori din randu
publice locale sau centrale si ai altor inSti
riscurilor generate de activitdtile infrgctionale
organizata cu conexiuni transfrontaliere.

n direciia nde;si rii atri bzrg

ecidentil ctionarilor admin stra;
{ ale statului, precum si gestionarea
nor grupari de criminalitate

parteneri, stabilindu-se proceduri ari ive in transmiterea informatiilor de
interes interinstitutional. De as confghm tendintei de descentralizare, au
crescut consistenfa si itatea cooperarii ,pe orizontald” cu structurile
teritoriale ale institutiilor — are ale Protocolului, cu rezultate notabile
asupra relevantei sesizarilor nivel judetean.

& Dintre modalitatile qoperare focul central |-a avut schimbul de date si
m‘erma; realizat in ¢O tate cu normele Eegaie si cu respectarea termenelor de

consttu te grupe ope sfve saufde ceordcnare comune, cempuse din exper’; ai
€cutarea unor misiuni complexe si exploatarea in
interceptare a comunicatiilor vectorilor, ceea ce a potentat
ctivitailor infractionale.

i prim

- accesu% #ie de dats,
- participare 4& activité{i comune desfasurate in {arg;
aborarea, in comun, a unor evaludri/informari si propuneri destinate Consiliului Suprem
e a Tari;
- efecfliarea de investigatii informative si lucrari de supraveghere operativa;
agordarea de asistentd logisticd, tehnicd si organizatorica pentru Indeplinirea misiunilor

specifice;
_ schimb de experienta si specialisti si sprijinirea reciprocd in procesul de formare gi
perfectionare a pregétirii profesionale a personalulul.

Tn 2014, s-a inregistrat o dinamica pozitivd a schimbului de informatii si a crescut

radul de apreﬁmdas‘e a datelor ce au facut obiectul informarilor adresate organeic}r
de urmarire penald, in paralel cu orientarea masurilor catre actiuni complexe si tinte
vectoriale de mfef ridicat. Astfel, viabilitatea si coerenta acestora au condus la
rezultate vizibile, concretizate n trimiterea In judecatd, arestarea si condamnarea
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ectorilor, precum si instituirea de sechestre asiguratorii
éi’%?;ﬁfﬁ@% r determinate de activitatea infractionala.
e O altd dimensiune a cooperarii a reprezentat-o sprijinul i
de Serviciu in spete complexe.

P

e Principalele problematici care au facut obiectul cooperdrii interinstitutional
— prevenirea si confracararea unor actiuni care pot ce atingere valorilor

Ségi}i"a{?ia na‘g onald in domeniul militar;

— prevenirea si combaterea terorismului;
— prevenirea §i contracararea unor factori de
publice si a sigurantei persoanei;

- prevenirea si combaterea coruptiei, fra
— prevenirea amenintarilor transfrontaliere;
- protectia sistemelor informatice si
compatibilitafii si interoperabilitatii acestora;
- prevenirea si combaterea trafi ‘ rmament, munitii, materii explozive,
materiale nucleare ori radicacti au goenti biologici, precum si cu produse,
tehnologii si servicii aflate i i

conventii internationale;

— prevenirea faptelor si activi

icatii, precum si asigurarea

— prevenirea si contra
beneficiul unor entitati

= wac pale
MAI MApN, SiE Adinisterul Justitiel.
! Public 2 funciionat si In 2014 Ia parametfi optimi, fapt reflectat in
0 din perspectiva cunocasteri, prevenirii si combaterii amenintarilor |
le, ¢t si din punciul de vedere al efectelor In planul instructiel penale.
u MAI si-a meniinut tendinia ascendentd din punct de veders califativ
istrata in anii anteriori, iar in 2014 s-a constatat, spre deosebire de pericada anterioars,
si a volumului activitdiilor de cooperare. Conlucrarez s-z caracterizat prin
disponififitate reciprocg in realizarea schimburilor de informatil, Tnregistrandu-se, totodats,
rogrese in ceea ce priveste debirocratizarea si operativitatea demersurilor.
Cg¥eborarea cu MApN, In crestere atét din punct de vedere calitativ, cat si numeric, s-a
evidentiat prin nivelul ridicat de consistenia si complexitate a activitatilor desfasurate.

e relatiz cu SIE, schimbul de informatii s-a dinamizat, Inregistréndu-se ¢ crestere de
aproximativ 32%, comparativ cu 2013
In ceea ce priveste conlucrarea cu SPP, se constatsd o scidere a volumului de activitati vizand
protectia demnitarilor, respectiv a numarului de controsle antiteroriste si interventii pirotehnice.
Referitor la coopsrarea cu Ministerul Justifiel, se remarcid sporirea semnificativd a
schimbulul de meszje.
Dat fiind specificu! activitalil, cooperarea cu 8T8 s-a mentinut la un nivel reiativ scizut,
limitdndu-se In mare parte la acc;fdagea la cerere, de asistenta tehnica de specialitate.
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IV.2. Cooperarea externa

Reperele cooperarii extene a SRI au inregistrat in 2014 o relativa
fondul a doua evolutii semnificative ale mediului de securitate

ucrainene, respectiv ascensiunea organizatiei Statul Islamic/Daesh in a
Pe langéd mentinerea nivelului de cooperare in plan bliateral si In
multilaterale, SRI a initiat sau s-a implicat in formate ronecte n0| necesare
consolldéru si dwersxﬁcém fondului de cunoa§tere in rapg -

numarului si calitatii produselor analitice, coopera dlabis?! O si UE a urmarit %
constientizarea serviciilor aliate sau comunitare, i i

asupra unor probleme determinate de evolydi riza ucraineana, pe langa
subiectele traditionale de interes.

in paralel, s-au intensificat demers
dimensiunea transferului de expertiza catr rvicifle statelor din regiune, cét si al
yconsolidérii p!atfon*nelor de dial '

beneﬁcuanlor legali, in s
intensificarea utilizému T

P

internationald a crescut in 2014 pe palierele de
ivel de experti. Pe de alta parte, s-au inregistrat

e Volumul activitatii
mesaje expediate i
ugoare scaderi p-8
014, a continuat gestionarea unui numar semnificativ de
Acial cu partenerii strategici, in cadrul c&rora s-au realizat

ea operationald a cooperérii internationale a cunoscut o diminuare 'ifz
014, ifisa a fost gestionat un numar semnificativ de operatiuni comune, in special
enerii strategici. O atentie deosebitd a fost acordata explorarii 1 in parteneriat a

unor domenii noi, de interes pentru SRI.
e asemenea, o preocupare constantd a reprezentat-o consolidarea cooperarii
bilaterale cu serviciile din regiune.
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2.2. Cooperarea In format aliat i comunitar

» in format NATO
e Pe relafia cu organismele aliate de infelligence, s-a actionat e
principale — aprofundarea reformei informatiilor initiate in 2010 la

de anaize ?ransm ise Uﬁiaa;f, De altfel, nstt a ﬁG&S?E‘é s-a menimui in t@gs
contributorilor la produsele Unitatii de Informatii.
® Asa cum am precizat si in capitolul 111.4, Prevenirea si gbmbaterea amenintarilor
cibernetice”, SRl a continuat implicarea 1 inational Cyber Defence
Capability Development/MNCD2, desthalN\Jezvoltarii de tehnologii software si
hardware, dar a accesat si proiecte gli eptema educatiei si pregéatirii in
domeniul apéararii cibernetice, respectiv Wgconsolidarii platformelor de schimb de
informatii pe aceasta dimensiune.
Prezinta relevanta, prin anvergu sebitad pg dimensiunea cyber, gestionarea de
catre SR! in numeie Romanj i

» In format UE

s In 2014, SRI a copf
Consiliul UE, prin

rile de consolidare a profilului in relatia cu
de elemente substantiale de mandat pentru
Ftive relevante pentru activitatea Serviciului.

0 maniei In Grupul de Lucru privind Terorismul -
yformarea asupra discu;iiior in Grupul de Lucru privind

cu Comisia Europeana, Serviciul a actionat pentru consolidarea
cu Directoratul de Securitate/DS, inclusiv prin detasarea unui expert
iongl, monitorizarea inifiativelor DG Home Tn domeniul implementarii Strategiei de
Securitate Internad a UE si participarea la structurarea politicilor in domenii relevante
entru SRI. In plus, a participat la activitdti subsumate unor proiecte europene
recum Radicalisation Awareness Network.
e Pe é‘msrts‘uaea accesdrii de fonduri europene, este de remarcat continuarea
implicarii SRI In implementarea proiectului european ArMLeT, destinat crearii unui
centru de pregéatire in domeniul air marshal.
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In perspectiva lansérii Fondului de Securitate Internd din cadr
multianual 2014-2020, a fost asiguratd coordonarea demersurilor pent
proiectelor SRI care vor fi parte a Programului national.

2.3. Cooperarea multilaterald

s In 2014, SRI si-a intensificat activitatea in formatele dge
in care este membru, inclusiv prin organizarea unor everfl
SRI s-a concentrat pe consclidarea pozitiei pro-active 0 g CfG, participénd
activ la majoritatea activitatilor formatului, indiferenj.de elul dgfreprezentare, sl
organizénd un seminar.
Pe un alt plan, este de mentionat si co-orgar\zargg/’ impyeuna cu Administratia
Prezidentiald, a unei activitati in marja Progfamulll Harva, Black Sea Security,
la care au participat reprezentanti ai medijoy diplomat drare, justitie si ai unor
think-tank-uri, ONG-uri gi universitafi din i din tarile riverane Méarii Negre si
Marii Caspice.

eoorare iﬁ&%iiiﬁamié

CAPITOLUL YV |
COORDONAREA SI CONTRO ACTAVITATII SERVICIULUI

V.1. Coordonarea sfratedica

Rvitatii de citre Consiliul Suprem de
Apérare a Tarii :

s In 2014, in calitate ffe cogfonatdfstrategic al activitatilor din domeniul securitatii
yarare a Tarii a remis SRI 28 de hotaréri adoptate

la nivelul acestui forNg/ ca fnplementare presupunea sarcini inclusiv pentru
institutia noastra fetentele sale legale.

Avand in vedgre faptu evaluarile proprii relevau evolutii cu potential de risc in
! domenii geghiate itate de autoritate, de institutia noastrd, SRI a acfionat
§ penfNu fundame ptarii unora dintre aceste acte normative.

£

fost aproba® la propunerea SRI, masuri menite sa consolideze starea de securitate
ici. Memb™M\C$AT au aprobat unele documente-cadru absolut necesare pentru
i#istemului national de ap&rare Impotriva amenintarilor cibernetice.

De asemenegd s-a decis participarea Romaniei, ca nafjune-lider, la Fondul NATO de sprijin

ntru Ucraina in domeniul Apé&rari Cibernetice, SRl revenindu-i responsabilitatea

rii directiilor de actiune subsecvente.

& TotogQ¥ta, Serviciul a supus analizei i aprobarii acestui organism:

— principalele obiective majore si directii de actiune ale SRI pentru anul 20714;

~Dfbortul privind modul de indeplinire a prevederilor Protocolului General de organizare i
nctionare a Sistemului National de Prevenire si Combatere a Terorismului in anul 2014;

_ activitatea desfasuratd de SRI In 2013 si 2014 pentru proteciia informatiiior clasificate

din sfera sa de competentad.

Unele evolutii ale mediului de securitate, dar si anumite dezvoltari din plan
institutional, au fundamentat inaintarea de catre SRI a 17 documente prevazute In
Programul de activitate al acestui for pentru 2014 si alte 4 documente suplimentar.

Din aceastd categorie au facut parte, printre aliele, evaluari privind:
- impactul amenintérii cibernetice la adresa securitaiii nationale si capabilitdfile Romaniei
de reactie la atac cibernetic major;
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- regurssie naturzle sle Roméniel — vector principal &l dezvoltari econo
usl

termen medh lung.

& Au fost remise Secretariatului CSAT 20 de raspunsuri
adresate SRI iIn conformitate cu atributiiie ce 1 revin si
domeniile de securitate aflate In responsabilitate.

Este cazul, In principal, al rdspunsuriior la cererile remise In contexiul proce
pentru aplicarea de cétre CSAT a prevederilor Legii nr.148/2011 pentru aprobarea OUG
nr. 75812010 ;seﬂ%m %*;ad‘”carea s aempistarea Legii Copf i nr214996. SRI s-a

Eifi'

g os%gagié la féz‘me aaich%ane.

e SRI a furnizat contributii consistente la realiz
unor evolufii de securitate relevante care au fos
alte institutii.

V.2. Controlul democratic

2.1. Confrolul parfamentar

e In 2014, relationarea SRI cu Copjsia ComundYPermanentd a Camerei Deputatilor
si Senatului pentru exercitarea controRui parl menfar asapra acizwz‘agﬁ Semcmlu:

uit%mi%or ani. Servici E a pus la dzspozx’gfa
documente, din care 57 de raspunsuri la

a posibilelor implicatii in plan secuntar ale unor
civile.

ntai , ménite sa apfofandeze verificarile speczf‘ ice, au evi éent iat, sstemat
form itate cu legislatia In vigoare si eficienta activitatilor Serviciului.

umentarilor consistente efectuate cu astfel de prilgjuri, reprezen‘:am;i i Comisiei gi-au
ciamenta o viziune completd si obiectivé asupra corectitudinii cu care Servici ag lica

e legale pri vmd

administrarea judicicasa a fondurilor bugetare alocate, In conformitate cu destinatiile stabilite
— asigurarea la un nivel optim a capacitailor de indeplinire a misiunilor Serviciului;
- garantarea neutralitéfii fai2 de orice ingerinte de naturd s& afecteze imparfialitatea s
probitatea activitatilor specifice.

otodata, necesitatea clarificarii unor particularitali ale contextului operativ sau evolutii
cu implicatii In planul securitafii nationale a impus, similar anilor precedenfi, realizarea
de contacte nemijlocite intre membrii conducerii Serviciului si cei ai organismului
parlamentar de control. Evaludrile subsecvente au reconfirmat nu doar caracterul de
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civitatilor SRI, cat si capacitatea acestuia de a rasp nde eficien
i

viitoarelor provocari de securitate, In plan intern si regional/internatiogal.

2.2. Controlul de legalitate

& Procesul de auditare a activitii SRI din perspectiva asigurdrii jurthgg a fost
caracterizat, In 2014, de consolidarea si eficientizarea aportului consilierilo juridici la

care SRI este implicat.
Ca urmare, expertiza i asistenta oferita d

e In consonanta cu dispozitiile legale Tn vigo
in domeniul realizarii intercegAdrilor, prin

drepturi sau libertdfi fundamentale
pentru apararea securitatii nflionalgedgsfasurarea instruciiei penale.

Interceptarea comunicatiilor rat in conditile Legii nr.535/2004 privind
prevenirea si combatgses sau in cele ale art.91"° din Codul de

pentru Ministerul
conformitate si prin v
en 2014 au /
urmatoarea:

— 42.26
Minist

asiguraa fondurilor bugetare necesare funcionarii Ia parametri optimi a unitatilor
titugiei. cu utilizarea prevederilor bugetare in deplind concordanta cu destinatia
acestora si in conditii de legalitate si eficienta.
xercitarea controlului financiar preventiv propriu, respectiv. monitorizarea
peratiunilor de c&tre controlorul delegat al MFP au urméarit respectarea conditiilor de
legalitate si regularitate ale operatiunilor care afecteazd fondurile publice si/sau
patrimoniul public, precum si Incadrarea acestora in limitele si destinatia creditelor

bugetare si de angajament.
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in conformitate cu procedurile cadru reglementate, SRI a fransmis
autoritatile abilitate, In principal Ministerul Finantelor Publice, pd
raportari In care este reflectata activitatea emmm's&f‘naﬁaia% a ifstitutiel.
Pe parcursul anului 2014, Curtea de Conturi a Romaniei a e
audit public extern la nivelul ordonatorului principal de credite,
ordonatori terfiari de credite, fiind atestatd legalitatea operatiunilor ef:
administrarea si intrebuintarea resurselor financiare aprojeks r‘rz bage{ precum $i
in gestionarea patrimoniului, pentru exercitiul bugetar af:
e Avand In vedere beneficile accesarii de catre Servili
comunitare nerambursabile, au fost dispuse masyri
institutional si procedural unitar la nivelul Servicjfui 1

categorii de resurse.

vederea gestionarii acestei

CAPITOLUL VI
RELATIONAREA CU SOCIETATEA Ci

VI.1. Relatiile cu societatea civilé si ed de securitate

arst sj/dezvoltarii culturii de securitate, in
ipiile democratice, s-au mentinut in
zona prioritatilor  institutiofale, reocupare permanentd reprezentand-o
consolidarea nivelului de i blicului n profilul Serviciului de promotor
activ si consecvent al valorilor, intereselgf si obiectivelor nationale de securitate.

' ansparenta si deschidere reciproca, rezultat al
acumularilor pozitive ¢ , eforturiie de constientizare a societatii civile
asupra rolulu E SRE Erhitectyra nationald de securitate s-au concretizat 1

= In 2014, activitatile pe componehta
marja competenielor SRl si 1

i importghte pentru succesul misiunilor fundamentale ale Serviciului.

iu a generat certe beneficii pentru parile implicate: In schimbul
linfifice furnizate de SRI, institutiile partenere au oferit expertizd si
ta§ fac litand partxc:parea expert or Serviciului la evenimente

S inuat sa joace un rol determinant in constientizarea opiniei publice privind
b de securitate si importan{a activitatii de intelligence pentru sustinerea

0

— valori oportunitatilor subsecvente organizdrii unor/participérii la

venimerite publice cu impact mediatic.

ste de semnalat, ncfecsn%s prezenfa consistentd a conducerii SRI In spatiul public si in
ialogul cu mass mediz;

—[dezvoltarea cooperérii cu institutii academice gi universitare de prestigiu.

O dimensiune importantd a reprezentat-o, si In intervaiul de referinid, consolidarea
parteneriatului cu Facultatea de Sociologie si Asistentd Sociald din cadrul Universitatii
Bucuresti, prin sustinerea cursulul masteral Studii de securitate - Analiza informatiilor,
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- organhizarea de manifestéri stiintifice cu prezentd internationala.
Prezinta relevantd, din aceasts perspectivd, prima edifie a programulul de foymar
regiunea Mani Negre. Provocar comune, viitor sustenshil, dezvoligf n pa
Universitatea Harvard si cu participarea Universitatii Nafionale de infog
Intelligence in the Knowledge Society organizatd asnual de ANIMY, 0e'as
internationald importantd.

= Si in 2014, necesitatea consolidarii statutului SRI de furnizor de expertiz€ In sfera

culturii de intelligence a avut drept corolar mentinerea preog parilgr institulionale pentru
expertizd sau de

rezultate ale cercetdrii stiintifice — avand drept principal
Studii de Intelligence din cadrul ANIMV — s-au concrei DRgcipa, in:
- prezenta cercetatorilor INSI la conferinte intrnatio
academic inclusiv in calitate de autori ai unor stigii giifhtifice}pe profil.

Cooperarea cu institutii de invatamant si/sau ifitelligence din strifnstate a avut ca rezultat, pe
iul Tnvat ui, cercetarii si activitafil de
i prestigiului SRI In calitate de furnizor de

o

— publicarea unor studii si articole dedica
de prestigiu din fara gi strainatate.
Publicatiile destinate popularizali |
continuat s3 se bucure de i
randul publicului larg;

£imilar anilor precedenti, Serviciul a intreprins pasi concreti
i de transparentd si deschidere catre societatea civila, prin
fliei publice, a unei imagini realiste privind locul, rolul si

ile activitati de comunicare publicd intreprinse n 2014, reflectate in
rofilului Serviciului si cresterea nivelului de incredere a populatiei in

/ au vizat promovarea identitatii institutionale, respectiv a culturii de
. prin proiectarea in spatiul public a unei imagini corecte asupra rolului

n gestionarea problematicii de securitate nationala.

ie deosebitd pe acest palier a fost acordata valorificarii oportunitatilor oferite
de derularea sau participarea la diverse evenimente publice, precum: campania de
romovare a culturii de securitate si popularizare a ofertei educationale a SRl in
nediul liceal; participarea la Expozitia Internationald Black Sea Defence and
Aerospace. Totodatd, anul 2014 a marcat aniversarea a 40 de ani de luptd
antiterorists, precum si aniversarea a 80 de ani de intelligence tehnic in Roménia.

In alt plan, au fost continuate eforturile depuse in anul precedent pentru extinderea
prezentei in mediul virtual, printr-o permanentd actualizare a site-ului SRI cu
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publicaliile editate de Serviciu, precum gi a conturilor oficiale ale
urile de socializare.

e Mentinerea unei bune relationéri cu publicul i mass medfa
asemenea, un obiectiv prioritar. A crescut numérul persoanelor care
Serviciului, atat prin petitii, cat si In cadrul audientelor.

In cadrul discutiilor cu cele 8.781 persoane primite In audiepimmglentii bordat aspecle
referitoare la: conditiile de Tncadrare in Serviciu sau de Inferiere # cursuri %ga@aaéza‘e’e de
ANIMV, oblineresz e:fe a’éever infe ¢l alte dreptur; oi}tzﬂ grea gnor dogumente nscesare
calcularii/recalcuiarii pensiel; formularea de reclamatii si sesi\a

E
informatii referifcare la activitajile desfisurate, evenimentele organ
i

La adresa publicd de postd electronicad a rviciului, relafii@sri.ro, au fost
receptionate si inregistrate 1.223 solicitari peﬂt%‘ care
de raspuns, restul mesajelor constand 1 cererijcare nu au necesitat

formularea unor puncte de vedere de catre [

De asemenea, s-au prim aza lLegii nr.544/2001 privind liberul
acces la informatii de nteres public care a ca obiect aspecte privind:
cooperarea Serviciului cu alte instituti ' ; contracte de achizitii publice
incheiate de institutie; grupari extremiste; con a calitatii de cadru al Serviciului;

proiectele derulate de Serviciu 1 cibernetice; documente din

arhiva Securitatii.
Eforturi consistente au fost dgfuse in directia reaspc—ze’sérii= fara excepgie, a termenu%ui

dgcumentap ilor de urbamsm ¥ mena; e a ter;tonuiw sia dacumenta;n or tehni ce
pentru autorizarea execy#

Adoptarea Legii nr.1 privind unele masuri de reglementare a vanzarii-
cumpararii terenurilor

nr.268/2001 privind pri societétilor comerciale ce detin in administrare
terenuri proprie a sl privata a statului cu destinatie agricold si infiinfarea
Agentiei Domepiilor Stat§ui a necesitat eforturi consistente pentru gestionarea
g0 Cfgarticx pfir sterul Apérarii Nationale privind formularea de puncte de
vedere n conformit® prevederile art.3 din legea mentionata.

sare declasificate;

are de personal din fondul neoperativ, apartindnd cadrelor Securitatji;

microfilm pentru 10 dosare, In baza solicitarilor punctuale, si 2.169 role

icffilme ce contin informatii pentru 153.241 dosare.

Mai mult, la solicitarile Consiliului, au fost intocmite 397 adrese de raspuns,
;crtaiea formulate in baza Legii nr.221/2009 privind condamnérile cu caracter
litic i masurile administrative asimilate acestora, pronuntate in pericada 6 martie

1945-22 decembrie 19889, cu modificarile si completérile ulterioare.

In total, la solicitarea CNSAS, au fost efectuate verificari pentru 8.033 persoane.
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CAPITOLUL Vi
MANAGEMENTUL RESURSELOR

Vil.1. Managementul resurselor umane

1.1. Parametri ai resurselor umane ale Serviciului

Psurseldy umane l-a
constituit cresterea performantei pe dimensiunile @ ie in carierd si
pregitire a personalului, pentru a asigura potentialul Ny
misiunilor specifice.
s Din aceast3 perspectiva, au constituit prioritati
— asigurarea incadrarii funciiilor vacante cu pers ecialkat si alocarea resursei

umane strict in functie de responsabilitatilgf si misiunile

Dificultsti semnificative au fost intAmpinate,{§ atragere resursa nalt calificatd in
domeniul IT&C;

— crearea cadrului si a condifiilor o esfasurarea programelor de
instruire si pregétire, inclusiv din perspecti izA&rii curriculelor;

— prevenirea §i combaterea tendintei de demd{ygre a personalului prin instrumente
financiare, dar si prin promova cordarea \nor decoratii si fitluri, dezvoltarea

nizatorice in concordantd cu evolutile mediului de
constantd pentru anticiparea si asigurarea
siunilor Serviciului.

f e si pregdftire profesionald, centrare a procesului de invatamant pe student
si de codgglidare a componentei formative prin racordarea obiectivelor de pregatire
competer)fle vizate in formare. in procesul de identificare i prioritizare a nevoilor
i te de pregétire profesionald au fost avute in vedere cerintele posturilor,
fele personalului de evolufie in cariera, precum si posibilitatile de

st sens, s-a actionat pentru:

— reconceptualizarea procesului de admitere la programele de studii universitare de
icenta si de master profesional, pornind de Ia ,profilul ideal al candidatului”, definit
prin prisma abilitatilor si cunostintelor dezirabile pentru debutul Tn procesul de
pregatire destinat formarii ofiterilor de informatj;

~ organizarea unui nou program de studii universitare de master in domeniul analizei

de informatii;
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nizarea unor noi programe postuniversitare sau nouniversitar
are ;}g‘égeszmg;a s’:t{}féf; m& s&;’%‘ag‘aii& gz@ de “»f%i%

-~ D roiectares %

de form %?§§ %G

(m

E
§
g z"’%?é% Se*‘*@ %

ales, a gz&g;@meéaf postuniversitare de formare si dezvoltare profesionald co
— derularea unor programe de pregétire si dezvoltare profggionald prin intermediul
platformei de e-feaming; ) 4

- dezvoltarea continuturilor digitale ale cursurilor sustin programelor de
studii universitare de licenta;
- g:zerfec’g'aﬂarea personalului didactic, prin partigh erinte sesiuni de
us:}mumsar § wemshsp-w ﬁa‘g onae § ntemat iongfte, pro e de pregéatire oferite de

- éemara%‘ea unor proiecte ﬁnan;ate cu fc'm uri externe ngfambursabile, in scopul
dezvoltarii infrastructurii de invatamant cercetar® precum si dotarea cu
echipamente si soffware-uri adaptate necesitaidy de formare a resursei umane.
De asemenea, activitatea de cerceta rmarit asigurarea cunoasterii
stiintifice in domeniul studiilor de securitat ence, dar si pentru sustinerea
stiintifica a procesului educational dj nvatamant ale Serviciului.

m In vederea cresterii capacitétii pfof@signale a sursei umane, cadre ale Serviciului
au part;c;pat la psograme de ppeodtire o

e formare din spatiul public, In scopul

dezvoitarz de competenge in domenii sp ializate.
a programe de :ns‘sru ire organ izate cie MApPN -

epiul Nati ona! de Apérare, Departamentu Reg onal de Studii
de Apérare, MAl — Colegiul National de Afaceri Inteme,

pentru Managemen
ftire Schengen si ORNISS;

Centrul Mult

€rit programe de pregétire pentru:

iy sistemul de apdarare, ordine publicd si securitate

Adm nistratia Nationala a Penitenciarelor si SPP, atat
a, cét si pe cea de specializare Tn domenii in care

ere, in dcmem in care Serviciul define un nivel ridicat de expertiza.

Vil.2. gementul resurselor financiare si logistice

ntagea cheltuielilor bugetare ale SR s-a desfasurat cu respectarea prevederilor

Legiimir.500/2002 privind finantele publice, cu modificarile si completérile ulterioare,
e legilor bugetare anuale si de rectificare, ale reglementarilor legislative in

dgmeniul fiscal-bugetar, precum si a cadrului normativ specific institutiilor din
stemul de apérare nationald, ordine publica si securitate nationala.

m Resursele bugetare aprobate initial SRI — in conformitate cu prevederile Legii

nr.356/2013 privind bugetul de stat pe anul 2{3‘54 — au fost In cuantum de 1.103.302

mii lei. Pe parcursul anului 2014:
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_ Ministerul Finantelor Publice a aprobat suplimentarea fondurilor alocate *
bugetul de stat cu suma de 45.066 mii lei credite bugetare si 96.194 mii
angajament, pentru derularea proiectului Sistem national de protectiefa infra
IT&C de interes national impotriva amenintarilor provenite din spatiu
~ prin OG nr.9/2014 cu privire la rectificarea bugetului de stat pe a
aprobata supli ;zw;éta%‘ea alocatiilor bugetare cu 13.220 mii lef;

— bugetul institufiei a fost suplimentat cu 5.567 mii lei, repregentand fondti externe

nerambursabil es ;;%e?%fu derularea proiectului Sefting-ug Xr Marspal Training
Centre — ARMLET,

— fondurile alocate Serviciului de la bugetul de stat au \Qf jorfite cu suma de
3.000 mii lei, pentru aségz;rag‘ea finantarii unor i “gaaf si neprevazule

aparute Tn timpul exercifiului bugetar;
—prin QUG nr.59/2014 cu prtv re la rectificarea\D
fondurile alocate Serviciului de la bugetul fe stat au fo
67.439 mii lei;
—potrivit  HG nr.1009/2014 privind organiaqeea, desfagurarea si finanfarea
manifestarilor prilejuite de 1 Decembrighg Ziua Na¥Qpela a Romaniei, in anul 2014,
resursele alocate Serviciului au fost suplimdgiate c¥'suma de 615 mii lei, n scopul
finantarii cheltuielilor pentru pafticiparea radele si ceremoniile militare
organizate cu prilejul Zilei Nationafe
— disponibilul de resurse buge
61.01— Ordine publica si s z ionala, titlul VIII — Proiecte cu finantare din
FEN post-aderare a fost di i i

e stat pe anul 2014,
majorate cu suma de

Cu pYvire ctificarea bugetului de stat pe anul 2014 si
, fogQurile alocate Serviciului de la bugetul de stat au fost

— Ministerul Fiﬂa alor PORlice g/probat diminuarea alocatiilor de la Capitolul 61. 01-
i sigut™Qta nationald, titlul Vil — Proiecte cu finantare din FEN post-
dma de 214 mii lei, pentru redistribuire catre institutile partenere, in
vedagea achitalN b salariale pentru personalul propriu participant la proiectul
,Sistem gational ¢ a infrastructurilor IT&C de interes national impoftriva
[ atiu% cibemeﬁc”

Alocatiile bugftare definitive au fost stmcturate set furl de cheltuie asife
eltuieli de personal — 878.381 mii
— busgiBi servicii — 196.760 mii lei;
— trandferuri Intre unitati ale administratiei publice — 46.673 mii lei
transferuri — 1.326 mii e
—4&roiecte cu finantare din FEN gsesi—ade{afe — 44 198 mil lei
asistents socialg — 5.351 mii lei
-~ glte cheltuieli — 48 mii lei;
— active nefinanciare — 71.330 mii lei

Executia bugetard pe anul 2014 a fost realizata pe programe majore, In conformitate
cu Sistemul de Planificare Integrata, fiind efectuate plati dupd cum urmeaza:

— informatii-operatiuni — 352.590,13 mii lei
— operatiuni tehnice — 266.507,99 mii lei;
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~ financiar-logistic — 305.700,86 mii lei;
administrafie, analizd, planificare, cooperare, securitate, si \gontrol

3?2 038,08 mii lei

e Prin iegea nr.340/2013 privind bugetul asigurdrilor sociale d

%;’%s%:%%zzgi i-au fost aprobate, initial, fonduri In cuantum de 360.298 mii leN

t pe anui 2014
e parcursul

definitive pe anul 2014 fiind de 357.872 mii lei.
Alocelille bugstars aprobate prin bugetul pe anul 2014 2
asigurar sl asistenig sociald, inclusiv cheltuielile de transmite
si plata prestatilior postale pentru corespondenta cu pensionar

baﬁei as'z ;}fecaf?‘i

14 penptru institutiile finantate
ostyrmatoarele:

e Prevederile bugetare finale aferente anului
integral din venituri proprii aflate In subordinea §RI

— venituri aprobate — 69.603 mii lei;
— cheltuieli aprobate — 68.603 mii lei

CAPITOLUL Vili
PRIORITATI PENTRU ANUL 2015

VIil.1. Repere generale

In 2015, obiectivele asumatf la nivelul intregului angrenaj institutional vor viza
consolidarea performantei la iului gi prezervarea valorilor ce au facut ca
acesta sa fie perceput ca o [ derna, racordatd provocarilor prezentului:

neutralitate, eficien{a, deg

la nivel national nstiugfaﬁa Gestionarea vulnerabilitatilor, scsricr
si amenidfiarilor la adresa securtap nationale, se va face raportat la prioritatile
rmajive evidentiate In Estimarea Informativa pentru 2015.

Pornind de la amploarea, impactul si potentialele premise de accentuare, vor fi avute

joritar in vedere:

enomenul coruptiei, ca amenintare la adresa securitafii nationale
— disfunctiile din sistemele publice de s&nitate, mvagamant si protectie
sociala, cu afectarea drepturilor constitutionale la asistentd medicald, educatie si
asisten{a socialg;
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_ dificultatile economice, asociate nevalorificarii judicioase a resurselo energetice)
profiferdri  economiei subterane, absorbtiei deficitare a fondurjor omunitare
problemeior din domeniul industrial, precum si disfunctiilor din sistemulfii
~ agresiunile cibernetice, derulate de actori statali si non-stalg
vulnerabilitatilor In protectia sistemelor IT&C si a nivelului scazut culturii de
securitate ciberneticd cu scopul obtinerii de informatii;

— amenintarea teroristd care, pe fondul tendintei de cresiage a manifestarilor de
acest gen la adresa Europei, constituie in continuare o p Critatg ) 4

— activitatile informative desfisurate de serviciile de Kforpfatii alg unor state din
regiune;

- efectele induse de evolutiile ingrijoratoare ituaffer~Ge securitate din

spatiul limitrof,

— criminalitatea organizatd, materializatd 1
puternic accizate sau contraficute, trafic def persoangg
substante interzise, de produse cu dubla e, spalare a banilor;

social, respectiv valorile identitare gi sele coYlinitatilor romanesti din zonele
limitrofe ori din spatiul comunitar.

n 2015 vor fi avute n vedere
asa cum au fost stabilite prin entelee planificare de nivel strategic:

1.1. Dezvoltarea capabifiali intelligence pentru cunoagterea anficipativa a
7 ritatea nationald si gestionarea optima a riscurilor gi
w oportunitatilor de promovare a intereselor nafionale

1.2. Optimizghsy analizei sijconsolidarea rolului acesteia in sustinerea actului decizional
la nivel institutionBN

2. Cgnsolid coop®farii interinstitufionale si cresterea contribufiei
iciului in OMrul comunititii de informatii nationale, europene si euro-

a coopersrii si comunicarnii interinstitutionale cu membrii comunitatii de
lelalte institutii din sistemul nafional de securitate

erea si aprofundarea activitéfilor de cooperare intemationald pentru
ea misiunilor SRI, promovarea intereselor de securitate nafionalé i
area angajamentelor ce revin institufiei

3. Orientarea cétre un management performant al activitatii

3.1. Dezvoltarea planificérii integrate a activitafilor Serviciului i operationalizarea
tuturor instrumentelor aferente

3.2. Racordarea la evolutiile tehnologice pentru cregterea performantei pe foate
domeniile de activitate
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3.3. Consolidarea managementului unitatilor SRI si optimizarea
control intern la nivelul institutiei
3.4. Cresterea performantei in domeniul resurselor umane
3.5. Cregterea eficientsi si eficacitatii asiqursrii material-financia
prioritétile actionale

“

ot
L

ohiformitate cu

j / ? ~ !
| 4. Asigurarea stérii de legalitate si a securititii %ﬁséﬁﬁﬁﬁ e

4.1. Consolidarea sistemului integrat de protecfie, inNgténd ¢ mponentele de
securitate a personalului, a operatiunilor, fizica si ura

4.2. Intdrirea mecanismului de asistentd si sprfiin jurigiesjnclusiv prin susfinerea
demersurilor extra- §i infrainstitutionale privind area, Javizarea §i aprobarea
actelor normative cu caracter general sgu intem cu Jhcidentd in activitatea

Serviciului.
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